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Abstrak 

Walaupun kita mempercayai bahuwa ~dal ih 1 ntin 1 l 1 •t l mgurus ·i tern untuk 

bcrhati - hati dan peka den an i, u isu h l n m s 1 rm u in l ' tr menjadi lebih teliti, 

namun kita juga pcrlu m in d ri b hll\ us ih ini masih tid k mampu untuk 

melindungi site daripad p nd d h n t rh d p pr t k 1 -ang b lum lengkap dalam 

mcmastikan kcselamatan si tcm. Tidak kira juga bagaimana teknologi Internet 

berkernbang pada ma a akan dat.ang perkara ang perlu diberi penekanan utarna 

terhadap capaian dan kelajuan ialah keselamatan. Kadangkala semua orang tidak 

menyedari bahawa sekali mereka memasuki dunia Internet bermakna merek:a teJah 

memasuki kawasan pengalamatan IP yang mempunyai baik den buruknya masing - 

masing. Apabila kita berada di Net, sebenarnya kita telah terdedah kepada ban ak j nrs 

risiko, sesetengahnya tanpa kita sedari. 

Selaras dengan ledakan maklumat dan komputcr yang scmakin an gih, i, u 

keselamatan komputer - komputer peribadi dan rangkaian monjadi . an rat mtin t 

dalam sesebuah organisasi. Tidak ketinggalan juga para penggod m t lah ru ah 

mempertingkatkan serta menyusun strategi -strategi baru untuk men cmn ' ist rn dun 

rangkaian sesebuah organisa i, samaada bertujuan untuk mcmb la dendarn, m in uri 

maklumat, mengaut keuntungan ataupun mcnguji kekcbalan rangkaian rgani a.i 

terse but. 

Tekn logi .fire" all mcnyediokun peralatan paling cfektif kepada organi a i dalam 

mcnguran 'kan ri 1iko p '11 1uru ·nu rungkaian den 1an m nycd1akan mekanL m ka\i Ian 
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yang mampu melaksanakan pol isi ke el imntnn in konu l ks. Fir wall yang 

mempunyai beberapa teknik pcrlaksanann odnl 1h Iil an unk m untuk tuju in melindungi 

sistem dalaman dari scrangan l 110 in. '1 mi .1.flr ' • 11/ s s ·l u ih lf 'mi: rsi tidak mampu 

untuk rncnghalang trnfik - trafik in 

melakukan pcnccrobohan tcrh dnp n 

akan mcnycbabkan kcgagalan k pa 

ti inl sah mt nk l :i 11 m . i 1 m komputer dan 

s 1 m klum t. ntuk - bentuk capaian ini 

an perkhidmatan, menyebabkan 

pcndedahan terhadap infrastruktur sistem dan andalisme terhadap perkhidmatan 

maklumat sepcrti laman web organi a i. 

Teknik penapisan paket adalah teknik yang digunakan memandangkan penggunaannya 

yang agak meluas dipasaran. Teknik ini me]indungi rangakaian melalui pengujian 

paket - paket yang melalui firewall kemudian menentukan samaada trafik ini adalah 

dibenarkan, dihalang atau didropkan daripada rnelalui firewall den tan b rpandukan 

kepada polisi keselamatan organisasi yang tcrlibat. 
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Penghargaan 

Dengan nama Allah Yang Muha Pemu uh 1. tf i 

buat junjungan mulia Bagind Nnbi S.A. 

baginda. 

-.' lawat dan salarn 

• habat - ahabat 

Setinggi - tinggi kcsyukuran kehndrat Allah .W.T kerana dengan limpahan rahmat dan 

izin - Nya dapat saya menyempumakan Projek Ilmiah Tahap Akhir ini. Semoga 

dengan scgala penat jerih dan pengorbanan dalam menyiapkan projek ini akan 

membuahkan kejayaan yang cemerlang, Insyaallah. 

Pertama sekali ingin saya rnenghadiahkan sekalung penghargaan buat mama, abah dan 

adik - adik tercinta di atas kiriman doa serta sokongan material dan spiritual yang rid k 

pernah putus. Semoga kita sekeluarga akan kekal berada dalam rahmat Allah duni 

akhirat, Insyaallah. 

Seterusnya yang dihormati Puan Fazidah binti Othman, sclaku pcnyeli . a an' 

banyak membantu memberikan tunjuk ajar, khidmat nasihat dan okon an beliau. 

Tanpa sokongan ini sudah pasti adalah agak sukar bagi saya unruk menyi pkan Projck 

Ilmiah Tahap Akhir ini. erta yang dihormati r. Mazliza selaku mod rator a 

untuk Projek llmiah Tahap Akhir ini. idoakan agar keduanya scntiasa dir dhai Allah 

hendaknya. Terima kasih atas ilmu yang dicurahkan. 
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Seterusnya buat pensyarah - pensyarah yang senna, 1 :ii m mbantu : Enci.k Zaidi 

Razak, Encik Badrul den Mr Bukhori d rri MMU. Jut m t rinm k sih di ata segala 

tunj uk ajar dan pendapat, 

Buat rakan - rakan scporjuangan yang t ilk rn h m nin ) Ik n ~ aya diwaktu susah da.n 

senang. Terima kasih yang tidak t thing k ran kongan kalian banyak membantu 

saya menyempumakan Projek ilmiah Tahap Akhir ini. 

Kepada Allah didoakan agar kita semua dilimpahkan rah.mat dan sejahtera, bahagia 

dunia akhirat, lnsyaallah 

Terima kasih. 

v 

Univ
ers

ity
 of

 M
ala

ya



ISIKANDUN 

Abstrak lJ 

Pcnghargaan lV 

Jsi Kandungan VI 

Senarai Rajah x 
Senarai Jadual x 

BAB 1 : PENGENALAN 

1.1 Latarbelakang Projek 1 

1.2 Motivasi Projek 3 
1.3 Objektif Projek 5 

1.4 Skop Projek 6 
1.5 Definisi Projek 6 

1.5. lPeningkatan Yang Dilakukan Terbadap Teknik 

Penapisan Paket Bagi Firewall : Menukar Dari Penggunaan 
lpchains Kepada Iptables 

1.6 Hasil Yang Dijangkakan 

1. 7 Jadual Pcrjalanan Projek 

6 

7 
8 

BAB 2 : KAJIAN LITERASI 
2.1 Definisi Firewall 

2.1. lHad - had Bagi 1' irewall 

2.2 Teknik Penapisan Paket 

2.2. l Definisi Penapisan Paket 

2.2.2 Latarbelakang Teknik Penapisan Paket 

2.2.3 Aplikasi Bagi Teknik Penapisan Paker 

2.2.4 Fungsi - fungsi Tcknik Penapisan Paket 

2.2.5 Senibina Teknik Penupisan Paket 

2.2.6 P rlak mnuan · eknik Penapisan Paker 

2.2. 7 Pertimban ran 'erh dap isu Kcsclarnatan Pok t 

1- 

13 

13 

14 

16 

16 

16 

l 

I 

Univ
ers

ity
 of

 M
ala

ya



2.2.8 Kelebihan Teknik Penapisan Pakct 

2.2.9 Kelemahan Teknik Penapisan Pnk t 

2.3 Kajian Terhadap Projek Yan Dlban unl, n 

Sebelum Jni 

2.4 Cadangan Dalam Proj k Ilmieh Akhi 

2.4.1 Cadangan Torhadap Poli. i K . lam rt n r nis t 

21 

23 

24 

24 

BAB 3 : METODOLOGI 

3.1 Pengenalan 

3.2 Model 

3.2. l Model V 

3.3 Teknik MentakrifKeperluan 

3.3.1 Carian Sumber Dari Bahan Bercetak dan 

Buku llmiah 

3.3.2 Perbincangan Bersama Pensyarah dan 

Temubual Dengan Pihak - pihak Tertentu 

3.3.3 Carian Sumber Maklumat Melalui Internet 

3.3.4 Rumusan Daripada Keperluan Pengguna 

27 

28 

28 

30 

30 

31 

31 

2 

BAB 4 : REKABENTUK SISTEM 

4.1 Konsep Iptables 3_ 
4.2 Rekabentuk Iptables 33 

4.3 Bagaimana Paket Melalui Penapis Dengan 

Menggunakan lptables 4 

4.4 Menggunakan Iptables 6 

BABS : ANALISIS SI TEM 

5.1 Perisian 

5. l .1 Platform Sistem Pengoporasian - Linux 

5.1.2 Netfilter 

.1.3 T xt ~ditor 

38 

38 

3 

9 

Vll 

Univ
ers

ity
 of

 M
ala

ya



5.2 Perkakasan 40 

5.3 Too] Yang Digunakan 41 

5.3. l Yi 41 

5.3.2 Nctfilter I iptables 42 

5.3.3 Konsolc 43 
5.3.4 Smartfw Shell Script 44 

5.4 Kepcrl uan Fungsian 44 

5.4.1 Pcnapis Paker Kernel 44 

5.4.2 Jenis - jenis Trafik 44 
5.5 Keper1uan Bukan Fungsian 45 
5.5.1 Ketepatan 45 
5.5.2 Kebolehpercayaan 46 
5.5.3 Efisyen 46 
5.5.4 Penyelenggaraan 46 
5.5.5 Kebolehsediaadaan 47 

5.6 Keperluan Antaramuka 47 

BAB6:PERLAKSANAANSI TEM 
6. 1 Persekitaran Pembangunan 

6.1. J Keperluan Perkakasan 

6.1.2 Keperluan Perisian 

6.2 Perlaksanaan Peningkatan Ipchains kepada Iptables 

6.2.1 Muat Turun Smartfw 

6.2.2 Nyahrnampatan Fall 

6.2.3 Menghasilkan Peraturan Tetap 

6.2.4 Menghentikan lpchains 

6.2.5 Memulakan Iptables 

6.3 Paparan Konfigurasi dan Aktiviti Fail 

4) 

4 

5 

50 

0 

51 

52 

5 ... 
53 

BAB 7: PENGUJIAN SJ TF.M 

7. I Pro se · P ·n u.jiun 

vm 

Univ
ers

ity
 of

 M
ala

ya



7.2 Strategi Pengujian 

7.3 Pengujian Iptables 
7.3.1 Pengujian Unit 

7.3.2 Pengujian Integrasi 

7.3.3 Pcngujiun Amaramukn 
7.4 Pcnguj ian Peraturan p r t ur n Firew 11/ 

8 

9 

59 

61 

61 

DAB 8: PENILAIAN ISTEM 
8. 1 Masai ah dan Penyelesaian 

8. I. 1 Memahami Fir wall 

8. 1 .2 Mentarifkan Skop Projek 
8. J .3 Tiada Pengetahuan Tentang Linux 

8.1.4 Pembelajaran Yang Meluas 

8.1.5 Penerangan Secara Lisan Yang Terhad 

8.2 Kelebihan Sistem 

8.3 Had Bagi Sistem In.i 

8.3.1 Peraturan Dimasukkan Secara Manual 

8.3.2 Tiada Modul CONNTRACK 

8.4 Peningkatan Pada Masa Akan Datang 

63 

63 

64 

64 

64 

65 

65 

66 

6 

66 

67 

BlBLlOGARFI 8 

APPENDIX A 70 

APPENDIX B 75 

1 • 

Univ
ers

ity
 of

 M
ala

ya



SENARAI RAJAH 
Rajah 2. 1 : Fungsi Asas Fir iwall 

Rajah 2.2 : Bagaimana Fir wall B dun .'i 

Rajah 2.3 : -un isi Pcnapisan I ik I Firow 1/1 

Rajah 2.4 : Set Pcraturan Tcknik P n pi n P l 1 D. t m 

T P/IP 

Rajah 2.5 : Pcrlaksanaan Teknik P napis n P k t 

Rajah 2.6: ontoh Aplika i Yang lamat Dalam TELNET 

Dan SMTP 

Rajah 3.1 : Model V 

Rajah 4.1 : Linux Kernel packet - filtering built - in chains 

Rajah 5. 1 : Contoh Paparan Pada Edtor Vi 

Rajah 5.2: Contoh Paparan Bagi Konsole 

Rajah 6.1 : Paparan Ipchains -L yang dihentikan 

Rajah 6.2 : Paparan Aktiviti Iptables -L 
Rajah 6.3 : Paparan Aktiviti Iptables -nvL 

Rajah 7.1 : Proses Pengujian Sistem 

l'"' 

17 

19 

20 

30 

35 

42 

43 

53 

54 

5 

6 

SENARAI JADUAL 
Jadual 1.1 : Jadual Perjalanan Projek 

JaduaJ 2.1 : Jenis - jenis Firewall 

Jadual 4.1 : Ciri - ciri Pada Iptables dan Ipchains 
11 

4 

Univ
ers

ity
 of

 M
ala

ya



BAB 1: 
PENG EN ALAN 

I 

j 

Univ
ers

ity
 of

 M
ala

ya



BAB 1 : PENGENALAN 

1.1 Latarbclnknng Projek 

Para pck rja "'RT ( 'om 111 •r Hmi•r.,,.'11 :'' /, · 1.· n le 1111) t lah m nggalakkan 

somua pcngurus - pen iuru •. Lt m n aurus - p ngurus rangkaian bahagian dan 

pcmbckal - pcmbckal yang b rkaitan d ngan rangkaian meluangkan sedikit masa 

untuk memahami isu - isu ang berkaitan dengan penapisan paket (packet filtering). 

Hal ini adalah disebabkan oleh kekurangan dalam beberapa perkhidmatan TCP I IP, 

maka bahagian ini mestilah berkemampuan untuk menghalang sebarang capaian 

dari luar kepada perkhidmatan sistem. Bahagian ini juga perlu mempertimbangkan 

pembelian penghala yang telah diprogramkan. Pembekal - pembekal seharu n 1 

menawarkan penapisan paket sebagai pilihan kepada perkhidmatan yang scdin nda. 

Projek latihan ilmiah ini adalah dibangunkan untuk men rat , i k 1 .m h n n 1 

wujud dalam persekitaran penapisan paket cmasa. Pcmbangunan d n p nin rk t n 

bagi teknik penapisan paket firewall ini akan dilakukan tcrhad p pr j ck p lnj r 

sebelum ini yang lebih menekankan kepada analisi k nscp, re ab mtuk dan 

perlaksanaan sistem firewall. eknik penapi an pakct ini charu n a m mpu 

melindungi escbuah organisasi daripada cbarang ancaman pcnggodam ang b I h 

membawa kcpada kernusnahan si tern. ebcrapa kelcmahan dalarn t knik 

penapisan paket ini telah dikenalpa ti. Di antara kclemahan - kelemahan ang 

wujud ialah scp irti mudah dipengaruhi olch penyamaran IP IP spoo mg) kurang 

elamat don tid 1 rnampu melindungi si tern dari ancaman dalaman. 
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Dalam mengatasi kelemahan - kelcmahan di it rs, d in ran bagi m ngatasinya 

telah diperolehi hasil maklumat an dil ikuk in m 'l ilui ka l ih t mubual, carian 

melalui Internet, buku buku rujuk n, m 1j ilnh mu 1l h k nnput r dan ilmiah serta 

basil porbincangan den an i ut n 1 t lah dikenaJpasti 

ialah melalui pcning atan peng run n d ri if -Jr 1i1 · kepada iptables, melalui 

pcnggunaan pcnapis n paket m din nik, penguatkuasaan polisi serta 

melakukan penapisan pada soket atau port tert ntu. 

Jach berdasarkan kepada tajuk Projek llmiab Tahap Akhir 2 ini, saya telah memilih 

cadangan untuk meningkatkan penggunaan dari ipchains kepada iptables yang lebih 

mantap dan terkini. Matlamat projek ini adalah untuk memberikan perkhidmatan 

keselamatan altematif bagi sesebuah organisasi yang sederhana dan k .il 

terutamanya tetapi masih mampu dihubungkan kepada dunia luar Int rn t dal m 

persekitaran yang lebih selamat. 

Mela]ui projek ini juga penganalisaan terhadap objcktif, rckabentuk, a m d n 

pelaksanaan bagi peningkatan ini telah dilakukun. Perlindungan sist nn 

menggunakan iptabl ts hanya melibatkan kos yang rendah dan mudah untuk 

dikonfiguasikan oleh pentadbir sistern dan rangkaian khu usn a. 

Maka peningkatan ini seharusnya mampu mcngurangkan risik serangan an 1 ak n 

berlaku mclalui peng anan awal ol ·h pentadbir istem kerana ia rneliputi 
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pengesanan awal terhadap pcncerobohan k 1. val n k "l idn k utuh n dun m ngesan 

sebarang percubaan yang mencuri iaknn. 

1.2 Motivosi Projek 

Projek ini mcmfokusknn k pa ln p nin ik l1 n k pod 11 t ibt s yang dilaksanakan di 

dalam teknik penapi: an paket b gi trc w ll. 

Red Hat Linux 7.3 dengan v rsi kern I .4. 

kanis m ini dilaksanakan dalam 

Selain itu juga penggunaan iptables ini dapat membantu menguatkuasakan polisi 

keselamatan yang telah ditetapkan dalam organisasi. Polisi ini merangkumi 

kesemua makJumat yang berkenaan dengan kawa]an kepada capaian dan 

pengesahan kepada penggunaan perkbidmatan yang bertuj uan untuk melindunai 

data, fail dan aturcara daripada pengguna yang tidak sah. 

Kumpulan Tindakbalas Kecemasan Komputer Malaysia (M ERT) b ru b ru ini 

te]ah mengeluarkan satu rumusan yang menerangkan jcnis jerus . nm on nng 

telah dilaporkan, juga sebagai satu isu yang patut dibcri perhatian dan kck balun 

terhadap sesuatu maklumat. 

Tambahan pula ancaman dari penggodam tclah berkcmbang dengan pesat, Hal ini 

adalah merupakan hasil kajian daripada Bill Hancock, iaitu Vice Pr std. mt C? 'ab! • 

and Wireless di mana pertambahun yang berlaku adalah dari ejumlah 2 0 pada 

tahun 200 J d in kemudiarm a bertambah kcpada 86, 00 pada tahun rikut. 
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MyCERT juga telah menyarankan kepada or nm sast lT • u1L· 1 i s rta pernilik 

komputer persendirian yung merupaknn .'.1s.1 m ut un m l ikuk in p nganalisaan 

terhadap port dengan mcnamhnhkon.flrc•w 11/ 1 rs n Iiri n ke i tl im si t m masing 

masing, I lot ini bcrtujuan untuk m nindiknn l milik nnput r dnn sistem agar 

lcbih poka tcrhadap manu m n l n :l n li: n ~ ng tidak ah kepada mesin - 

mcsin komputcr, scrta mcnghal n 1 m t TP y ng m n urigakan. 

Tcrdapat beberapa faktor yang mendorong kepada peningkatan ipchains kepada 

iptables : 

l. Setiap organisasi kecil mahupun besar berisiko tinggi untuk diserang oleh 

penggodam sama ada secara serius atau tidak 

2. Peningkatan ini juga adalah sesuai untuk organisasi bersaiz sederhana dank il 

kerana kos pembelian dan konfigurasinya yang rendah 

3. Memberikan tambahan pilihan (alternative options) kopada p erkhidmnt n 

keselamatan rangkaian di pasaran 

4. Merupakan pilihan yang baik kerana mudah dikonfi TUTO. ikan d n 

diselenggarakan 

Namun demikian teknik ini masih tidak rnampu mclindungi istcm dari ancarnan 

penggodam kerana masih terdapat banyak lagi teknik - teknik canggih pengg dam 

yang mampu berkompromi denganjir~wall itu sendiri. Tctapi sekurang-kurangn a 

mekanisme ini boleh mernbantu pentadbir sistern mengurangkan ri ik eran an. 
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1.3 Objektif projek 

Objektif bagi projek ini adalah s pcrti in l ·rikut · 

1. Mengenalpasti punca - pun n k I m th m .. m ' ujud :t 1 m teknik penapisan 

paket bagi smartfw yang m rup k n 1 lu u utnm m untuk membuat 

scrangan 

2. Mendapatkan langkah - langkah bagi m n t i k lemahan - kelemahan yang 

wujud. Analisis berkenaan teknik fir wall yang baru telah diperkenalkan iaitu 

peningkatan dari ip hains kepada iptables. Dengan pengubahsuaian ini maka 

keselamatan sesebuah rangkaian dapat dipertingkatkan 

3. Memberikan cadangan dan pendapat - pendapat baru dalam meningkatkan 

perkhidmatan yang sedia ada. Cadangan pengubahsuaian ini merangkumi 

rekabentuk, analisis, cara diirnplementasi dan penerangan konsep 

4. Membuat analisa perbandingan di antara persekitaran penapisan pakct ang 

sedia ada dengan pengubahsuaian yang dilakukan 

5. Menunjukkan kaedah pembangunan dan penycdiaan kcpada pcningknt in nnu 

dilakukan ini 

6. Meningkatkan keselamatan dalam sesebuah organisa i supaya lcbih cfckti , 

efisyen dan dipercayai, Selain itu mekanisme ini merupakan tu pilihan 

a]tematif kepada mana - mana organisa i kerana melibatkan pcnggunaan k s 

yang rendah dan rnudah dikonfigurasikan 

7. Meningkatkan kepekaan kepada pentadbir sistem supaya melakukan 

pemeriksaan terhadap log JU' untuk mengclakkan erangan dari p ringkat av , l 

berlaku 
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1.4 Skop Projek 

Skop yang terlibat dalarn proj ·k p ·nin k 11.m lnri 

adalah seperti yang bcrikut : 

1. Mcnunjukkan aktiviti nkti iti lo, r~il s l -rti hit in nm p k ·t. bytes, destinasi, 

si ir -h tin: k pada iptables 

sumbcr, port dan protokol 

2. Tidak mampu mcngh I ng an m n d ri . i t m d laman 

3. Rules dimasukkan oleh pentadbir m ngikut kesesuaian dan rujukan dari aktiviti 

sebelum ini 

4. Pentadbir boleh memeriksa pada mana - mana port yang mencurigakan sebagai 

contoh pada polisi DROP akan dirujuk kepada bilangan paket dan byte 

samaada banyak atau sedikit yang melalui smartfw tersebut 

1.5 Definisi Projek 

t.5.1 Peningkatan Yang Dilakukan Terhadap Teknik Penapisnn Paket Un~i 

Firewall: Menukar Dari Penggunaan Ipchains K pada Iptnhl . 

Beberapa peningkatan dan pengubahsuaian dari projek pclajar tcrdahulu t ·I h 

dilakukan bagi meningkatkan keselamatan organisa i. ebcrapa kclcrnahan n l 

wujud pada persekitaran teknik penapisan pakct yang cdia ad juga t lah 

dikenalpasti. 

Iptables adalah digunakan sebagai atu peningkatan dalam martfw kcrana iptabl s 

mempunyai beberapa ciri -ciri tumbahan yang lebih baik berbanding ip ihains. 
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1.6 Basil yang dijangkakan 

Hasil yang dijangkakan daripada nin ik n tn • sr 11 ·It 111 • p 1 Ia if tab/ 'S adalah 

seperti yang dinyatakan di bawah. 

1. Scharu nya pond dahan t ho J p . 1 nng m d t diminimumkan di dalam 

scscbuah organisasi yon m ng nnnk nm k nis m ini 

2. Mcningkarkan kcbolehp n n guna 1 rhadap sistem dari segi 

kekebalan maklumat sensitif yang t:idak boleh dicapai oleh pengguna yang 

tidak sah, juga pemeriksaan yang kerap dilakukan oleh pentadbir sistem atau 

rangkaian ke atas sistemfirewall apabila capaian yang mencurigakan dikesan 

3. Mutu kerja di dalam organisasi dapat dipertingkatkan kerana kurang 

berlakunya risiko serangan 

4. Dapat memenuhi keperluan pengguna dalam meningkatkan keselamntan 

da]am organisasi. Projek ini merangkumi maklumat dan proscdur bagniman 

iptables ini berfungsi sebagai salah satu cara firewall mclindungi rnngkai n 

persendirian 

5. Mampu beroperasi 24 jam sehari dan mudah dikonfigurasik n. Projek ini ju y 

tennasuklah dari segi pemilihan tools dan kcperluan dalam mernbangunkan 

projek ini 

6. Penganalisaan terhadap peningkatan ini di bawah tcknik pcnapisan ak t 

rnerangkumi konsep, rekabentuk, perlaksanaan, senibina dan maklumat - 

maklumat lain yang berkaitan dengan sistemfirewall 
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1. 7 Jadual Perjalanan Projek 

Jadual 1.1 : Carta Gantt Bagi Projek Mekanisme Pra-Amaran 

Bil I Aktiviti 

1. Mernahami Keperluan dan 
Mula Men um ul bahan 

2. Bab 4- Rekabentuk Sistern 

3. Bab 5- Analisis Sistem 

4. Kajian Khusus Terhadap I Projek 
5. Bab 6- Pelaksanaan Sistem 

6. Bab 7- Pengujian Sistem 

7. Bab 5 - Penilaian Sistem 

Bulan 
September 

Bulan 
Ogos 

Bulan 
lulai 

Bulan 
Mei 

Bulan 
Jun 

00 
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BAB 2 : KAJIAN LITERA I 

2.1 Dcflnisi Firewall 

LAN 
Dalaman 

Fir wall 
Gat i'ay 

internet 

penapis penapis 

Rajah 2.1 : Fungsi Asasfirewall 

Firewall adalah satu sistem yang direkabentuk untuk menghalang capaian yang tidak 

sah ke atau dari rangkaian persendirian serta menyediakan perlindungan asas daripada 

ancaman luaran terhadap sistem rangkaian komputer bagi sescbuah rganis n i, 

contobnya seperti intranet. 

Biasanya firewall terdiri daripada kombinasi perkakasan dan perisian yang digunakan 

untuk melaksanakan polisi keselamatan yang telah ditetapkan mela1ui trafik rangkaian. 

Trafik ini berlaku di antara dua atau lebih rangkaian, yang maria salah satun a di bawah 

kawalan organisasi. 

Firewall berfungsi dengan mcnilai setiap paket data di antara komputer dan lnternet 

serta membuat keputusan berdasarkan kriteria keselamatan yang telah ditetapkan 1 h 

organi a i mma ada untuk halang, biar atau lcpas (permit, block, ignor ). e et ngah 
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firewall juga menyimpan log untuk pentadbir si t ·m an u ingkr ian m rnantau dan 

melihat aktiviti yang teJah berlaku. 

Firewall belch rncnjadi scrin kns ng akan menapis 

pakct - paket aiaupun menjadi 1 bih k mpl k: rti lbagai komputer (multi 

computer), iaitu penyelesaian kcp da p 1 nghala yang menggabungkan 

perkhidrnatan penapisan paket dan proxy paras aplikasi. Sesuatu polisi keselamatan 

rangkaian juga perlulah mengandungi prosedur untuk melindungi rangkaian dari 

sebarang serangan yang menyebabkan kehilangan atau kemusnahan. Terdapat beberapa 

jenis teknikfirewall: 

1. Penapis paket - Melihat kepada setiap paket yang memasuki atau meninggalkan 

rangkaian, dan menerima atau menolaknya berdasarkan kepada peraturan 

pengguna yang tertakrif 

11. Aplikasi gateway - Menggunakan mekanisma kesclamatan tcrhadap aplika i 

yang spesifik, contohnya seperti pelayan FTP dan T ,LNET. 

111. Circuit level gateway - Menggunakan mekanisma kc. clamaian apabila 

sambungan TCP atau UDP diperkukuhkan. 

iv. Pelayan proxy - Membuat pintasan terhadap me CJ yang rnerna uki atau 

meninggalkan rangkaian 

Jadual berikut menunjukkanjenisfirewal/ yang wujud dan pencrangan yang berkcnaan 

dengannya: 

Jen is 
firewall 1------- ---- Perisian Dilarikan pada iist m Murah 

omP.Ul£r. Pro ies ir_1i_.._ __ M_u.d_a_h _..___ 

Definisi Kebaikan 

etelah dilarikan 

Keburukan 
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akan memintas dan dikonli iurasik in 
menghalang setiap 
permohonan sumb ~r - umber 
rangkaian serta (ru mg PU, 
mencntu kan amn id ingat n, cakera) 
pcrmohonan ini d rrip da istem 
adalah sah arau tidn], M nunjukkan 

ketidakse uaian 
t rhadap sistem 
pengoperasian 
Memerlukan 
versinya yang tepat 
dan betuJ untuk 
sistem 
pengoperasian 
syarikat 
Perlu membeli satu 
salinan untuk setiap 
sistem dalam 
ran kaian 

Perkakasan Secara umumnya Menyediakan Mahal, namun jika 
adalah merupakan perlindungan kita mempunyai 
kotak kecil yang yang lebih bilangan mesin yang 
di tempatkan di antara lengkap agak banyak untuk 
komputer dan modem Mampu dilindungi, ia bol h 

melindungi lebih mcngurangkan ko. 
dari satu sistcm pcmbelian padn : nu 
pada satu masa ftr twall p rkuka n 
Tidak membcri bcrb nding bit ngan 
kesan kepada salinan yang 
perlaksanaan dipcrlukan bagi 
sistem pcrisian 
Tidak clagi ia tidak 
bergantung dilarikan di dalarn 
kepada sistem komputer, maka 
pengoperasian adalah ukar untuk 
dan aplika i dikonfigurasikan 

Jadual 2.1 : Jenis - jenis Firewall 
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Secure Private Network 

Reatrlcted 
Tratnc 

Permitted Trame 

Only apeolfted tr.me allowed 
through x 

Into secure 
network 

FtrewaJI 

Rajah 2.2 : Bagaimana Firewall Berfungsi 

2.1.1 Had - bad bagi firewall 

In mt 

ng cctt.rla ta 

Unknown 
Trame 

Allow.d 
Trame 

l. Tidak mampu melindungi sistem daripada serangan dalarn m : Pen iun l · h 

boleh mencuri data, membuat serangan ke atas pcrkakasan atau pcri L n dan 

menjana serangan tanpa perlu berinteraksi dengan jir iwall. Untuk 

mengatasinya, organisasi perlu membangunkan dan menguatkua akan polis i 

keselamatan dalaman 

2. Tidak boleh menghalang trafik yang tidak dikawal : Fir wall tidak boleh 

mengawal trafik rangkaian yang melaluinya. F irewall adalah direkabentuk 

untuk mengawal pengguna berbanding sistem 
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3. Tidak boleh melindungi sistem daripada s 'l amne n caman barn : Firewall 

boleh melindungi hanya torhadnp b ntuk tiada 

firewall yang marnpu mclindun i sist nu i nit l lu s -ti 11 in · un in baru 

4. Tidak botch men halanu ~ r n m iirus: \ \1 rn1 ml I eris i n firewall meneliti 

pakct - pakct data yan 1 m suk, i h n n m elih t k pada alamat sumber dan 

destinasi pakct, tidak kep d kandun n p ket. Teknologi firewall tidak 

mampu menghalang daripada diserang virus kerana firewall tidak boleh 

mengesan kandungan paket yang mengandungi virus. Oleh sebab itu, firewall 

perlu tahu bagaimana membaca data dalam paket clan menentukana bagaimana 

virus menukar data 

2.2 Teknik Penapisan Paket 

2.2.l Definisi Penapisan Paket 

D 

Packet Filtering 
Router 

Protected 
Network 

Rajah 2.3 : •ungsi Pcnapisan Paket Fir wall 
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Penapis paket adalah merupakan teknologi fire» all • n r a;' 1.' ng digunakan untuk 

melindungi rangkaian persendirian daripad l m mun lu r. P ·n ipisan pak t 

menyediakan keselamatan lapisan ran k i in (m i 1 0 'l) untuk m ng n I j nis - jenis 

maklumat yang dihantar di antar 1 rnn ikni m .l n h l~t 

Penapisan paket juga adalah tcknik ang wujud di ant ra rangkaian dalaman dengan 

dunia 1uar Internet. Pelayan dan pelanggan dihubungkan secara terus, namun demikian 

paket - paket yang dihantar akan melalui penapisan paket yang menghubungkan 

rangkaian dalaman dengan dunia luar. Apabila paket - paket mula dihantar, penapis 

paket akan membuat perbandingan berdasarkan peraturan paket. Jika konfigurasi yang 

dibangunkan adalah membenarkan laluan paket, maka paket boleh meneruskan 

penghantaran melalui rangkaian kepada hop yang berkenaan. Manakala jika 

konfigurasi tidak membenarkan paket melaluinya, ia akan dibuang. Kadangkala 

terdapat beberapajirewall akan rnenghantar notis kepada sumbor, 

2.2.2 Latarbelakang Teknik Penapisan Paket 

Penapisan paketfirewall berfungsi pada lapisan rangkaian bagi sesuatu model I, atau 

pada lapisan IP dalam TCP/lP. Teknik penapisan tersebut bia anya adalah ebahagi n 

daripada penghala.firewa//. Penghala ini adalah merupakan satu peranti yang menerirna 

paket dari satu rangkaian dan menghantarnya ke rangkaian yang lain. Dalam fir iwall 

ini, setiap paket dibandingkan kepada set - set kriteria sebelum dihantar, D ngan 

merujuk kepada paket - paket dan kriteria - kriteria yang ditetapkan firewall b leh 
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mengabaikan paket, menghantarnya kc destinasi ll m m nghant r m ej balik kepada 

penghantar. 

Boleh diandaikan aktiviti p ·11upi. in p ket me I,. lu r lt mm , uk akan mengatur aliran 

data bcrdasarkan kepada beb rapa krit ri S"P rti j ni: rkhidmatan, bilangan port, 

bilangan antaramuka, alamat umb rd n alam 1 de tina i. ebagai contoh kita boleh 

menganggap penapis paket adalah untuk menghalang trafik rangkaian yang tidak 

diperlukan berdasarkan kcpada alamat asal (atau julat bagi alamat) atau jenis paket 

( seperti email atau FTP - file transfer protocol). Keadaan ini terutamanya untuk 

menghalang perkhidmatan atau tawaran oleh SP AM daripada masuk kedalam sistem 

rangkaian dan memperlahankan larian atau melumpuhkan perkhidmatan rangkaian. 

Kebiasaannya, perbezaan yang ditunjukkan oleh penapis paket tcrmasuklah alam t 

sumber, port sumber, a]amat destinasi dan port destinasi. Pcnapisan ynn r dil kuk n 

pada alamat sumber dan destinasi akan membenarkan kawalan tcrhnd p . iap l in 

akan berkomunikasi dengan rangkaian dalaman. Kesemua trafik dari rangkaiun an 

tidak dijangkakan akan disenaraikan. Port dengan kata lainnya, adalah digunakan untuk 

membezakan perkhidmatan dalam rangkaian. Dengan rnclakukan penapisan pada port 

adalah tidak mustahil untuk menafikan sebarang capaian dari dunia luar terhadap 

perkhidmatan yang ditawarkan oleh rangkaian dalaman. 
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2.2.3 Aplikasi Bagi Teknik Penapisan Pnket 

• Apabila suatu penghala pcnapi 'an p: k t m en -nmn J ik t y. n'"' mempunyai 

nomhor port dcstinasinya (initu 'Fl NFl) it ikun mcngh lang paket 

bcrgantung kcpada sumber bn ri pak 1 11 iu sist m mm l P ik ·t kan dihantar 

• Satu blok diagram y ng m uk at nu k ln r d en ' n med n protokol lPnya = 17 

dan sumbcr lain atau port d . tin sin 1 = _ b rmak ud kesemua aliran UDP 

yang masuk dan keluar serta sambungan TELNET adalah dihalang 

• Mengha1ang segmen TCP mengikut had dengan ACK = 0 atau dengan sistem bit 

SYN dan bukan set bit ACK. Penapis paket akan menghalang pengguna dari 

luar daripada membuat sambungan TCP dengan pengguna di dalam, tetapi 

rnembenarkan pengguna dalaman dihubungkan keluar 

2.2.4 Fuogsi - fungsi Teknik Penapisan Paket 

• Menghantar paket - paket ke destinasi yang ditentukan 

• Menolak mana - mana paket dan memaklumkan kcpada en ihantar 

• Atau drop paket tanpa memaklumkan kepada penghantar 

• Menerima log atau menafikan maklumat paket 

• Mempunyai NAT (network address translation) untuk mcntcrjcmahkan alamat 

[P awam kepada alamat lP persendirian pada LAN per endirian 

2.2.5 Senibina Teknik Penapisan Paket 

Senibina penapi an paket menunjukkan analisis untuk satu atau lebih prot k I 

rangkaian dengan meng unakan et peraturan yang terhad. Paket - paket akan ma uk 
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ke dalam rangkaian yang dipercayai dan dibuat perb mdrng n d ngan peraturan yang 

telah ditentukan daripada set peratumn bH i .. tu 11 m 1 bih prot ikol s eperti IP, TCP 

atau fCMP. Paket - paket adalah un mdn dit rim 1 d m Iih mt ir kt: timbunan rangkaian 

(network sta ·k) untuk pen hnntnran ntnu dinnfik in 'll i nn.· . Jika paket - paket 

timbunan rangkaian unruk pcrnpros . n b rik tn t u dihantar ke host rangkaian. Set 

peraturan tclah dikekalkan di dalam TCP/IP kernel. 

Set peraturan akan digunakan dari muJa penapis paket tidak memahami keselamatan 

protokol lapisan aplikasi yang digunakan di dalam paket komunikasi. Set peraturan ini 

mengandungi tindakan - tindakan yang akan dilaksanakan pada mana - mana paket 

yang berpadanan dengan kriteria dalarn set peraturan. Set peraturan ini juga 

mengandungi senarai penafian dan senarai yang dibenarkan yang akan dikekalkan di 

dalam kernel. Paket rangkaian akan rnelalui kedua - dua scnarai pcnafian dan ang 

dibenarkan jika ia perlu dihalakan ke destinasi yang betul. Pakct pak t • ·1 tutn 

tidak boleh dinafikan atau dibenarkan terlalu cepat. 

Ole lu d Alk) d 

T'alflc Is flltefed based! on 
specified rules. Including sourc 
and de n ton IP llddres , pack t 
typo, Po nwmb r te. 

Unknown traffic Is ooly ano ~9d up 
to level 3 of tihe Network Stacik.. 

AOowod Outgo ng r fflc 

Rajah 2.4 : Set peraturun teknik penapi an paket dalam T P/IP 
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2.2.6 Perlaksanaan Teknik Penapisan Pnk t 

Penapisan paket adalah merupakan teknik on 1 t rrhaik untuk m rmbu it pilihan dalam 

membenarkan atau menghalan 1 ~npni m k J t lh 111i l -rkht Im 1t in )"mg b rb za. 

Tcknik ini juga adalah m rupaknn 1 knik tcrmud h./lr ., . ,11. aranya ialah pengguna 

akan mengha1akan secara torus p k t - pek "1 . ng d tang dari Internet ke port - port 

yang selamat. eknik penapisan pak t biasan a dilaksanakan dengan menggunakan 

penapisan yang dibina di dalam penghala Internet. Ini bermakna tiada capaian yang 

dibenarkan untuk port di bawah 1024 kecuali untuk sambungan khusus yang tertentu 

kepada perkhidmatan yang selamat seperti SMTP, NNTP, DNS, FTP dan HTTP. 

Kebaikan perlaksanaannya ialah capaian akan dinafikan untuk perkhidmatan ang 

merbahaya dan yang disyaki seperti berikut: 

• Finger - memberikan senarai pengguna yang Jog m, dan dalam pro. , 

memberitahu 'Bad Guy' apa yang perlu mereka log in scndiri 

• Exec - membenarkan 'Bad Guy' untuk melarikan aturcara jauh r 'mot ' 

program) 

• TFTP - protokol pindah fail yang tidak mempunyai ciri kesclamatan 

18 

Univ
ers

ity
 of

 M
ala

ya



Application Space 

Kemel $.pe.ce 

N 1W01I St Cl 

OrdQr~d List or 
Rul&s 

Incoming Network 
ecket 

1 . All incoming networ"k packets are 
checked ageinst defined rules 
Packets are either blocked or they 
passed to the net!Nork steck ror 
delivefy. 

Rajah 2.5: Perlaksanaan Teknik Penapisan Paket 

2.2.7 Pertimbangan Terhadap Isu Keselamatan Teknik Penapisan Paket 

Penapisan paket adalah kaedah asas bagi keselamatan parameter. Pnket akan di 

diropkan atau ditapis oleh peranti, biasanya penghala atau fir 'Wall apabi lo kedua du 

ini tidak menemui sebarang penentuan peraturan atau polisi yang Lelah disctkan ol h 

pentadbir rangkaian. Penapisan paket mempertimbangkan alamat sumb r dnn destin 

bagi paket - paket dan jenis protokol yang terdapat di dalarn paket. Jadi pcnapi paket 

perlu drop atau buang mana - mana paket yang datang dari sumber Internet atau yang 

tidak dipercayai oleh penghala yang mengandungi protokol Telnet. Protokol Telnet 

boleh digunakan untuk rnenyediakan kawalan jauh bagi workstation, pelayan atau 

peranti rangkaian yang lain. Capaian Telnet yang tidak disekat daripada Internet adalah 

rnerupakan isu keselamatan yang paling utama. 

19 

Univ
ers

ity
 of

 M
ala

ya



Teknik penapisan ini juga boleh digunakan dalam b erbagai kaedah untuk menghalang 

sambungan ke port - port. Bahagian bnhn rinn tcrt ntu rlu rn nahal mg sambungan 

dari alamat tertentu seperti dari host atuu bnh l 'itlll. mu HI 1J ati tid ik t ol ih dipercayai; 

sebagai pilihan, bahagian ini bol h m n hnlan :' unhun u d ri l ·s ernua alamat luaran 

(dengan bcbcrapa pcngccualian scperti M P untuk rn meriks mail). 

Tambahan penapisan port TCP atau UDP kepada penapisan alamat IP memberikan 

kesan fleksibel yang lcbih baik. Jikafirelval/ boleh menghalang sambungan TCP atau 

UDP ke atau dari port yang khusus, maka polisi ini bolehlah dilaksanakan yang akan 

memanggil beberapa jenis sambungan untuk dilaksanak.an pada host tertentu. Sebagai 

contoh pada satu bahagian mungkin perlu menghalang kesemua sambungan yang 

masuk ke host kecuali untuk beberapa sistem yang dihubungkan secara terus kepada 

firewall. 

Oth6r Traffic; t P1.1ckot Fllterit1£f l(.ollttl" 
_ SMfP f raffic Only 

feLNC:firo11ffk; Only 

Rajah 2.6: Contoh Aplikasi Yang Selarnat alam Telnet dan MTP 
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2.2.8 Kelebihan Penapisan Paket 

Terdapat beberapa kelebihan yang wujud ba it knik pen 1pL' m pak t: 

1. Melibatkan kos yang r md rh I rh id lJl l luksnununnyu k iran t kebanyakan 

pcnghala adalah mcnyo on) t ekni], l -n 1pi~ in k ·t. cb n akannya juga 

scrnua sambungan Int cm I nng b 'rk "1 ju n tinggi dalah memerlukan 

penghala. Olch ebab itu or nis i 1 n m rnpunyai sarnbungan kepada 

Internet yang berkelajuan tinggi telahpun mempunyai kemampuan untuk 

me]aksanakan tcknik penapisan paket asas pada penghala tanpa perlu membeli 

perkakasan dan perisian baru. NAT (network address translation) penghala 

j uga tel ah menawarkan kemampuannya untuk melindungi alamat IP bagi 

komputer di belakangfirewa//. 

2. Merupakan teknologi firewall yang terpantas semenjak ia mula diperkenalkan 

dan pemprosesannya yang tidak kompleks berbanding tcknologi lain. 

biasanya diimplementasikan dalam komponen pcrkakasan sopcrti pcngh iln lP. 

Dengan menghalang sambungan di antara sumber Internet yang spcsifik d n 

komputer dalaman, polisi tunggal dalam penapis pakct ini botch membantu 

melindungi keseluruhan rangkaian. Penapis paket tidak mcmcrlukan kornputer 

pelanggan untuk digambarkan secara khusus dari mula pcnapi pakct 

melaksanakan tugasnya 

3. Boleh melindungi pengalamatan lP dalaman daripada pengguna luaran apabila 

penapis paket digunakan untuk dihubungkan dengan NAT 

4. Pelaksanaannya yang baik, iaitu mempunyai NAT dan PAT (port addres 

translation) yang rnemberikan keselamatan yang lebih baik. la tidak 
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memerlukan pengubahsuaian kepada pct n l ran. t tapi m ningkatkan 

keselamatan dengan menggunakan p sn ipis n 1 nk t din imik d n penyemakan 

yang baik (!Hateful insp ~ ·tio11) 

2.2.9 Kclemahnn - Kelcmahnn T knik P n pi. u P ket 

Terdapat juga beberapa kelemahan yang wujud d lam t knik ini : 

1. Penapis paket tidak mampu untuk membezakan nama pengguna (user name) 

2. Mudah dipengaruhi atau berkompromi dengan penyamaran IP (JP spoofing) 

3. Secara umumnya penapis paket tidak memahami bagaimana untuk memproses 

· maklumat pada protokol paras tinggi seperti FTP (file transfer protocol) kerana 

penapis paket diimplementasi pada lapisan rangkaian. Pentadbir - pentadbir 

hanya membenarkan jenis - jenis sambungan tertentu disambungkan kepada 

komputer yang dikhaskan untuk mencegah sambungan berjenis 

komputer dengan menggunakan penapis paket yang mcmpunyai kcmampu in 

untuk menapis port TCP/UDP. Dalam kes agoritma umum iaitu b zi 

pemeriksaan paket rangkaian yang lengkap, jika tiada polisi yang b irpadan n 

ditemui, maka paket rangkaian akan didrop. Manakala jika sebaliknya paket 

akan dibenarkan berkomunikasi 

4. Penapis paket adalah kurang selamat kerana ia tidak melakukan perneriksaan 

terhadap paket - paket rangkaian pada data Japisan aplikasi dan tidak menjejaki 

paras bagi sambungan. Penapisan paket membenarkan capaian terus melalui 

firewall dengan jumlah pemeriksaan rapi yang rendah. Jika pemeriksaan polisi 
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adalah berjaya, paket rangkaian akan dihalak n met lui fir wall s perti yang 

ditakrifkan dalam jadual penghnlaan. 

5. Tidak mernpunyai boberapa iri ut nun : I rti I n. · mbunyian lflTP (hypertext 

transfer protocol), pcnnpis n L u m pen ' s h n d m m k ni me kepekaan 

2.J Kajian Terhadap Projck Yang Dib ngunknn Seb tum Ini 

Satu kajian terhadap sistem yang dibangunkan oleh pelajar sebelum ini - smartfw, telah 

dilakukan untuk mengenalpasti kelebihan, kekurangan, definisi clan aplikasinya. Saya 

telah memilih untuk melakukan peningkatan dari penggunaan ipchains dalam smartfw 

kepada iptables yang lebih terkini namun masih lagi sesuai dengan kernel 2.4 yang 

digunakan. 

Merujuk kepada antaramuka bagi sistem smartfw (rujuk apendix 8), pcraturan yang 

digunakan serta chainsnya adalah menggunakan ipchains. Di mana Ip ihains adalah 

merupakan satu peraturan yang menentukan status paket dcngan mcrujuk kcpad k im I 

yang bertindak sebagai pusat bagi penapisan paket firewall 

Peningkatan iptables yang akan saya lakukan juga mempunyai peranan yang hampir 

sama dengan ipchains namun terdapat beberapa ciri - ciri tarnbahan yang akan 

dibincangkan nanti. 
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2.4 Cadangan dalam projek ilmiah Akhir 2 

Meningkatkan penggunaan ip ihalns ba 1i snu rtl\: k 'l 1 in 1pt 1N -s y mg l bih pantas, 

tepat dan terkini. Iptables ju a ndnluh m upnknn '' si tcrburu yang m nggantikan 

ipchains dan juga di gunakan dalnm k rnel .4. 

2.4.1 Cadangan Terhadap Polisi K lama n Organisasi 

Terdapat beberapa cadangan dan penambahan polisi ang ingin dikernukakan dalam 

meningkatkan kualiti keselamatan organisasi : 

1. Penapisan paket mampu melaksanakan polisi keselamatan organisasi dengan 

tepat. Maka pentadbir perlu lebih peka dalam menentukan paras atau bahagian 

mana yang memerlukan pemerhatian dan ketelitian dalam melaksanakan poli i 

keselamatan ini. Jadi polisi keselamatan sistem rangkaian bagi sc ebuah 

organisasi perlu menekankan kepada beberapa perkara bcrikut : 

i) Kesemua trafik rangkaian yang mencurigakan (atau tidak jclas) akan 

dinafikan perkhidmatannya 

ii) Konfigurasi penapisan paket untuk sistcmfirewall ditunjukkan pada 

persekitaran yang berasingan daripada rangkaian pcngopcra ian 

2. Boleh diandaikan juga bahawa peraturan tcrakhir di dalam setiap ct pcraturan 

bagi sistem firewall adalah untuk menatikan kc emua paket. 

Walaubagaimanapun dicadangkan juga pentadbir menerangkan peraturan ini 

dengan lebih jclas dan tcpat untuk mengingatkan kita berkenaan poli i ang 

ingin dilaksanakan agar menepati dengan et peraturan yang lebih lengkap. 
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3. Mendapatkan sokongan dan pendapat dari pcng nm 1 berhubung dengan saling 

sambungan (interconnection) untuk m md tf nrk in l l ih y me m reka jangka 

un.tuk dilakukan . Maki um rt i m s n u i ini 1l m likumpulkan dalam satu 

jadual protokol, port sorta al m 11 sumb r n -stin i. Kemudian baru1ah 

pcntadbir sistem atau ran kaian m milih mana - mana bahagian untuk 

dilaksanakan sebagai polisi k s lam tan org nisa i. 

4. Sentiasa melakukan pemerhatian dan mengawal peraturan penapisan paket yang 

hadir bersama - sama dengan perisian firewall. Kadangka]a ia adalah tidak 

jelas dan tidak mematuhi polisi keselamatan. Maka pentadbir disarankan agar 

berhati - hati semasa membuat pertimbangan terhadap pendokumentasian 

perisianfirewall. 

5. Jikafirewall mempunyai set- set peraturan yang berbeza untuk pencrimaan d n 

penghantaran pada setiap antaramuka, pentadbir pcrlu mengulang peraturan 

pada set peraturan penerirnaan bagi setiap antaramuka. Kcadaan ini mampu 

mengurangkan kesalahan yang tidak disengajakan. 

6. Membuat pemeriksaan jika pentadbir mendapati sistern firewall b rkcbol han 

untuk menjana penyamaran peraturan IP secara autornarik dari jadual 

penghalaan. Kebaikan pendekatan ini terhadap peraturan yang diroknbcntuk 

secara manual ialah peraturan akan dapat menyesuaikan dirinya secara 

automatik kepada perubahan penghalaan. Jika kita tidak menjana peraturan anti 

- penyamaran secara automatik, maka perubahan penghalaan akan 

menyebabkan kesan terhadap kernampuan kita untuk sampai pada destinasi - 

destinasi tertentu dari mula penghalaan dan penapisan berkonflik. 
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7. ICMP (Internet control message protocol) idal th protokol yang tidak 

bersambungan. Oleh sebab itu in adal ih tidnk lok I 1 ii h I - had penapisan 

dan ancaman yang sama j enis s p rti llDP. 11 ml l • iim n ipun hanya 13 jenis 

paket J MP yang ad . Bn ~i s •linp j nis r mnis . i l· rlu m nentukan dengan 

jelas yang mane adalah dibcnnrk n. 

8. Polisi pcrlu menghadkan p ngguna n n kaian dalaman dan perkhidmatan 

organisasi serta berhati - hati terutama terhadap pengguna yang bukan terdiri 

daripada kakitangan organisasi. Jika kita menyediakan perkhidmatan yang 

spesifik untuk digunakan oleh bukan ahli (seperti capaian kepada laman web 

syarikat), maka polisi ini perlulah diasingkan daripada sistem dalaman. 

Keadaan ini akan mengurangkan risiko walapun jika terdapat mana - mana 

serangan yang 'kuat' kerana capaian melalui kaedah ini sering diperkukuhkan 

dan diselenggarakan 

9. Polisi perlu mengalamatkan keperluan capaian bagi ahli - ahli organisasi ng 

berada pada rangkaian yang tidak dipercayai (seperti moblle us tr padn Int ern ·t. 

pekerja yang berada di business partner site). Kita belch mclaksanakan 

mekanisma untuk membenarkan capaian yang sesuai mclalui si tcm/ir 'W ti/ k 

rangkaian dalaman atau sistem oleh pihak tersebut dcngan mcnggun kan kaed h 

enkripsi dan pengesahan 
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BAB 3 : METODOLOGI 

3.1 Pengenalan 

Apabila kita hendak membangunkan . '. uatu produk l iu perkhidmatan kita 

memcr]ukan satu set arahan tuga yang m libatk n langkah - langkah aktiviti, sekatan 

dan had - had tertentu scrta sumbcr - sumb r dalam menghasilkan output bagi produk 

terse but. 

Keadah pembangunan sistem adalah satu kaedah untuk mencipta sistem dengan 

beberapa siri langkah atau operasi atau boleh juga ditakrifkan sebagai model kitar hayat. 

Kita menggunakan kaedah ini untuk membantu merekabentuk dan membangunkan 

sesuatu sistem yang kompleks dengan menggunakan pendekatan berfasa. Pendekatan 

ini adalah untuk memastikan kita tidak beralih dari satu fasa ke fasa yang lain sob lum 

keputusan dicapai dan disahkan pada fasa semasa. Berdasarkan kcadaan ini, maka kita 

telahpun mernpunyai maklumat yang diperl.ukan untuk bcrgcrak kc fa a lain jik f n 

semasa tidak menghasilkan output yang diingini. 

Sesuatu proses adalah penting kerana ia menekankan kepada kekon i tcnan dan struktur 

pada set - set aktiviti. Fungsi ini adalah berguna apabila kita mcngctahui bagaiman 

untuk melakukan sesuatu dengan lebih baik dan untuk memastikan pihak lain juga tidak 

mengalami kesilapan. lni kerana proses juga adalah untuk membolchkan pentadbir 

sistem atau rangkaian rnendapat pcngalarnan dalam mcningkatkan pengctahuan agar 

boleh disampaikun kcpada pihak yang lain. 
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Setiap model proses pembangunan perisian mcran ikumi keperluan - keperluan sistem 

yang bertindak sebagai input dan mcnghnsilk n k .lu 1 in i iiru output. T rdapat 

beberapa model yang dicadangkan untuk m ml mtu Ill -mudahk n rjalanan projek 

mengikut persckitaran projck yAn in in lib n nnknn : 

i) Model Air Torjun 

ii) Model Air Terjun Dengan Protot i 

iii) Model V 

iv) Model Prototaip 

v) Model Pembangunan Berfasa : Penokokan dan Iterasian 

vi) Model Spesifikasi Operasian 

vii) Model 'Transfonnasi' 

viii) Model Spiral 

3.2 Model 

3.2.l Model V 

Model proses yang akan digunakan untuk projek peningkatan dari ip 'hains kcpad 

iptables ini yang menggunakan teknik penapisan paket ialah model V. 

Model V adalah berbeza berbanding model air terjun yang menunjukkan bagaimana 

aktiviti - aktiviti pengujian dihubungkan dengan analisis dan rekabentuk. Berdasarkan 

kepada rajah 3. I, pengekodan akan membentuk titik utama bagi model ini, dimana 

analisis dan rekabentuk berada di kiri model manakala pengujian dan penyelenggaraan 

berada di sebelah kanan. Pengujian unit dan integrasi akan menentukan ketepatan 
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aturcara. Model V mencadangkan bahawa pengujinn unit din integrasi juga akan 

digunakan untuk mengesahkan rckab ntuk aturca i. )1 h s bab itu s ma a pengujian 

unit dan integrasi, ahli bagi pen 1ujirm d m 1 ·n' lot 1 ' lu m -m istik n k emua aspek 

k xi. sgitu juga dengan 

pcnguiian sistcm yang pcrlu m nu • hknn ck l ntuk . i t m, memastikan kesemua 

aspek rekabentuk sistem tclah dilaksan k n dengan t pat. P ngujian penerimaan yang 

telah dilakukan oleh pelanggan adalah lebih baik berbanding pengujian yang telah 

dilakukan oleh pembangun, mengesahkan segaJa keperluan dengan mengurnpu]kan 

langkah - langkah pengujian bagi setiap elemen yang tertentu. Pengujian berjenis ini 

akan memeriksa untuk me]ihat bahawa kesemua keper)uan telah dilaksanakan dengan 

sepenuhnya sebelum sistem diterima atau dapat digunakan. 

Sambungan di antara bahagian sebelah kiri dengan bahagian di sebclah kanan model V 

menunjukkan akan terdapat masalah yang dikenalpasti sepanjang proses pengcs ahan. 

Kemudian bahagian kiri model V boleh dilaksanakan scmula untuk men einpkan Inn 

meningkatkan keperluan - keperluan , rekabentuk dan kod - kod sebclum langkah 

pengujian di sebelah kanan di lakukan pengubahsuaian semula. Dcngan kata lainn a 

model V menjadi sistem yang lebih jelas bagi beberapa siri pengulangan sernula yang 

terselindung di sebatik gambaran air terjun. Keadaan ini menunjukkan ciri bagi air 

terjun adalah lebih kepada pendokumentasian dan artifak, manakala bagi model V pula 

menekankan kepada aktiviti - aktiviti dan proses pembetulan. 
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Analisis 
Kcpcrluan ..------------------------------------ 

Rckabentuk 
sistem 

Pengujian 
Sistem 

Rekabentuk 
Aturcara 

Pengujian Unit 
dan Integrasi 

Pengekodan 

Rajah 3. 1 : Model V 

3.3 Tek.nik Mentakrif Keperluan 

3.3.1 Carian Sumber Dari Bahan Bercetak dan Buku llmieh 

Untuk mendapatkan lebih banyak maklumat - maklumat tambahan dan sumber a a 

telah pergi ke Perpustakaan Negara Malaysia dan Bilik Dokumen, Fakulti ain 

Komputer Dan Teknologi Maklumat, Universiti Malaya untuk mendapatkan sebarang 

rujukan yang berkaitan dengan keselamatan rangkaian dan sistem firewall. Kemudian 

sayajuga turut membuat rujukan dan kajian menggunakan majalah- majalah komputer, 

buku - buku teks dan buku - buku ilmiah. Keadaan ini adalah penting untuk saya lebih 

memahami dengan jelas berkenaan kedua - dua cabang rangkaian. Seterusn a melalui 
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pemahaman ini saya dapat mengenalpasti kelcrn hon - kelemahan dalam sistem 

keseJamatan rangkaian semasa dan setcrusn n men tu l1 sti b igaimana untuk 

rneningkatkan keefisyenanjir~wal/ in s ndiri. 

3.3.2 Pcrbincangon Bersama Pensyarnh dan T nmbu l eng n Pihak - Pihak 

Tertentu 

Sebarang kekeliruan yang timbul, saya akan berbincang dengan pensyarah - pensyarah 

untuk mendapatkan pemahaman yang lebih jelas dan pengurusan yang lebih baik dalam 

membangunkan projek ini serta mampu menghasilkan output yang lebih baik. 

Temubual bersama dengan pihak - pihak terlibat pula adalah untuk mendapatkan 

gambaran yang lebih jelas bagaimana sistem keselamatan dan sesuatu firewall berfungsi 

di dalam sesebuah organisasi. Kami juga sering bertukar - tukar pendapat dan kerap 

melakukan perbincangan untuk memastikan perlindungan keselamatan ini berjalan 

dengan baik dan melibatkan pengendalian yang teliti terhadap data - data sen itif dan 

sumbemya. 

3.3.3 Carlan Sumber Maklumat Melalui Internet 

Carian melalui lntemet adalah merupakan teknik terpenting dan terpantas untuk 

rnembantu saya mendapatkan maklumat yang tepat dan terkini. Keperluan - keperluan 

yang sesuai telah dipilih berdasarkan maklumat dan perbandingan yang dilakukan 

melalui Internet untuk membangunkan projek dan yang paling utama ia mudah 

dikonfigurasikan berbanding yang lain. AdaJah ampir 80% daripada sumber maklumat 

yang diperolehi adalah rujukan dari Jntemet. Secara tidak langsung dari akti iti - 
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aktivit pencanan ini telah mendedahkan saya k epad l sejuml h ht! ar maklumat 

berkenaan persekitaran keselamatan rangkainn fan kom] ut r. ' t rus nya ia dapat 

membantu meluaskan pcngetahuan berk n 1 um ,1 d ml m rk r md mg n - pandangan 

barn dipcrolehi. 

3.3.4 Rumusan Daripada Keperlunn Pengguna 

Merujuk kepada aktiviti - aktiviti carian sumber di atas, saya mendapati bahawa 

keperluan dalam keselamatan rangkaian adalah semakin meningkat sejajar dengan 

perkembangan tekno1ogi komputer. Selaras dengan perkembangan ini yang semakin 

pesat, tidak ketinggalan juga dengan penglibatan penggodam dalam menceroboh masuk 

ke dalam rangkaian atau sistem persendirian juga semakin canggih. Berdasarkan 

kepada keperluan keselamatan inilah telah memberi inisiatif kepada saya untuk 

mernpelajari, memahami dan membangunkan salah satu daripada teknik keselamatan 

dalam rangkaian. Tambahan pula pada setiap komputcr persendirian atau milik 

organisasi adalah memerlukan kepada teknik firewall dalam mclindungi rangkni m d ri 

ancaman penggodam. 

32 

Univ
ers

ity
 of

 M
ala

ya



BAB 4: 
REKABENTUK 

SISTEM 

Univ
ers

ity
 of

 M
ala

ya



BAB 4 : REKABENTUK I T 

4.1 Konscp lptables 

Iptables adalah merupakan satu tools pe turnn ng m em ukkan dan membuang 

mana - mana peraturan daripada jadu t kernel bagi penapisan paket firewall. Ini 

bermakna apa - apa sahaja yang telah disetkan oleh pentadbir, akan hi1ang semasa 

reboot. Jadi untuk memastikan setting ini masih boleh dicapai, maka saya perlu 

memastikan segala bentuk setting ini adalah disimpan semula di dalam rules 

permanent agar ia masih boleh dicapai kelak, 

Jptables adalah merupakan peningkatan daripada ipchains dan ipfwadm serta 

merupakan sebahagian daripada pakej "Netfilter" 

4.2 Rekabentuk lptables 

Iptables menggunakan ruang pengguna (user-space) yang botch kita gunnknn untuk 

membuat sebarang pengubahsuaian dalam 3 built in bagi lapisan rangkaian k rrncl 

- filtering= chains (INPUT, OUTPUT, FORWARD). Perubahan demi perubahan 

terhadap penggunaan iptables dilakukan di mana iptables hanya boleh dilarikan 

pada kernel 2.3 dan 2.4 bagi Linux dan ianya berbeza dari ipchains dalam beberapa 

keadaan: 

33 

Univ
ers

ity
 of

 M
ala

ya



Iptables 

• Dicipta bagi menggantiknn 
ipchains 

• Parameter built ·· In dalnm humf 
besar 
(TNPUT,OUTPUT,F RW ARD) 
kerana INPUT dan OUTP h in. 
adalah locally-d, •st/11111 dnn lo al~v - 
generated pack Is. lptobt s kan 
melihat kepada semua paket ang 
masuk dan kcluar dengan teliri 

• -1 flag untuk incoming interfa e, 
berfungsi dalam INPUT dan 
FORWARD chains. -o flags untuk 
outgoing interface, berfungsi dalam 
OUTPUT dan FORWARD chain 
sahaja 

• Polisi DENY ditukar kepada DROP 
• Nama chian maksimum adalah 31 

karektor 
• -y flags ditukar kepada =syn dan 

ditempatkan selepas -p tcp 
• Dilarikan pada kernel 2.4 
• Pantas dan efis en 

Ipebains 

• Di ·ipt \ l menggantikan 
ipt\ 1 bu 
I \ lilt ·t built - in adalah dalam 

k ii 
• inn k ut i flag bagi kedua - 

dan outgoing 
inter 

• Menggunakan i tilah DENY bagi 
m n fikan paket 

• -y flag untuk memadankan paket - 
paket IP dengan set bit SYN 

• Dilarikan pada kernel 2.3 dan 2.4 
• Tiada kemudahan untuk pass paket 

ke ruang pengguna 
• Transparent proxying yang sukar 
• Peraturan penapis paket bergantung 

kepada alamat antaramuka 

Rajah 4.1 : Ciri - ciri pada iptables dun ipchains 

4.3 Bagaimana Paket Melalui Penapis Dengan Menggunakan Iptables 

Kernel bagi iptables ini akan dimulakan dengan 3 jenis senarai pcraturan yang 

dimuatkan dalam jadual penapis. Senarai ini dipanggil firewall chains atau hain. 

sahaja. Ketiga - tiga chains ini ialah INPUT, OUTPUT dan FORWARD. 
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( )11fR1 nni; 
Not local / 1 ·I. -t. · 

Forw 1~ I ub-sistem 

hain bagi lapisan 
dntn - I ink 

I ingpackets local Out 

In nut 
Input Local Output 

Process chain 
chain 

Rajah 4.1 : Linux kernel packet- filtering built in chains 

Rajah di atas menunjukkan aliran paket - paket yang bergerak mengelilingi kernel 

dan rnenunjukkan di rnana 3 chains ini beroperasi dalam keseluruhan pros . Tiga 

bentuk Q rnewakili 3 jenis chain yang telah dinyatakan. Apabila pakct tibu 

pada kotak ini, chain akan memeriksa untuk rnenentukan nasib bagi paket - pakct 

tersebut. Jika chain mendapati DROP bagi sesuatu pakct, maka paket akan 

dibuang. Tetapi jika chain mengatakan ACCEPT, paket akan meneruskan 

perjalanannya melalui diagram di atas. Chain juga bertindak sebagai h ck rules 

di mana setiap peraturan rnengatakan 'Jika kepala menunjukkan seperti ini, rnaka 

inilah yang akan dilakukan kepada paket'. Jika peraturan adalah tidak berpadanan 

dengan paket, peraturan yang berikutnya dalam chain akan dipertimbangkan. 

Akhimya jika tiada peraturan yang boleh dipertimbangkan, maka kern I akan 
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melihat pula kepada polisi yang biasanya akan m emb rit hu kernel unutk DROP 

paket: 

1. Apabila paket datang (katak in m 1 lui Ethrrn ·1 •,mf). k rn I akan melihat 

kcpada destinasi pak t. Aktiviti ini di1 n 1 1i1 l in zh rln n (routing) 

2. Jika pakct ditujukan kcpada kot k rujuk mj h , pak t akan dihantar secara 

menurun mcngikut diagram di atas kepada INPUT chain. Jika melepasinya, 

proses menunggu bagi paket akan diterima 

3. Dengan kata lain jika kernel tidak membenarkan forwarding, atau ianya 

tidak tahu bagaimana hendakforward kan paket, paket akan di DROP kan. 

Manakala jika forwarding dibenarkan, paket akan dituju dan dihalakan ke 

antaramuka rangkaian yang lain (jika ada), kernudian paket akan menghala 

ke kiri diagram iaitu ke FORWARD chain. Jika diterima maka paket akan 

dihantar keluar 

4. Akhir sekali, aturcara yang dilarikan dalam kotak boleh mcnghantar pak t 

paket rangkaian. Paket - paket ini akan dihantar melalui UTPUT chain 

dengan segera. Jika ia rnengatakan ACCEPT, paket akan tcrus kclunr kc 

antaramuka mengikut arah tuju yang telah ditetapkan 

4.4 Menggunakan Jptables 

Iptables mempunyai larnan manual (man page) yang terperinci, Terdapat beberapa 

perbezaan yang wujud dalam iptables. Kita akan mulakannya dengan 3 built in 

chains ; lNPUT, OUTPUT, FORWARD di mana kita boleh padam. Terdapat 

beberapa operasi yang menguruskan chains ini : 
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l. Mencipta chain baru (-N) 

2. Padam chain yang kosong (-X) 

3. Mengubah polisi untuk bui}; in 'hatn (-P) 

4. Scnaraikan pcraturan dalnm .huin -L) 

5. Buang peraturan keluar d ri ihain -F) 

6. Mengosongkan paket dan pembil ng byt pada semua peraturan dalarn 

chain (-z) 

Terdapatjuga beberapa cara untuk laksanakan peraturan dalam chain 

1. Menambahkan peraturan baru kepada chain (-A) 

2. Masukkan peraturan baru pada posisi tertentu dalam chain (-I) 

3. Manggantikan peraturan pada beberapa polisi dalam chain (-R) 

4. Padam peraturan pada beberapa posisi dalam chain (-0) 

5. Padam peraturan pertama yang berpadanan dalam chain (-D) 
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BAB 5 : ANALISIS SISTEM 

5.1 Pertslan 

Menggunakan kernel 2.4 mengandungi p lb .. i m - iri .ang khusus yang telah 

disediakan oleh Linux. Tambahan put Linux menawarkan banyak bahasa 

pengaturcaraan, pengkompil dan tools pembangunan yang berpadanan dengannya. 

5.1.1 Platform Sistem Pengoperasian - Linux 

Linux adalah sistem pengoperasian yang direkabentuk untuk menyediakan 

perbandingan sistem pengoperasian yang melibatkan kos yang rendah atau percuma 

bagi sistem lama clan pastinya lebih mahal untuk sistem Unix. Linux mempunyai 

reputasi yang baik dari segi efisyen dan perlaksanaannya yang pantas. Linux k rnel 

(iaitu bahagian pusat bagi sistem pengoperasian) sebenarnya telah dibangunkan 

oleh Linus Torvald di University OfIielsinki di Finland. 

Linux adalah sistem pengoperasian yang lengkap, yang mengandungi antararnuka 

pengguna grafik, sistem tetingkap X, TCP I IP, pengarang Emacs dan komponen - 

komponen lain yang biasanya terdapat pada sistem Unix yang komprehensif. 

Walaubagaimanapun, hakcipta terpeliharanya telah dipegang oleh pclbagai pencipta 

komponen - komponen Linux. 

Perlaksanaan open - source bagi Unix telah melarikan banyak platform perkakasan 

yang berbeza termasuklah Intel Spare, PowerPC clan pemproses Alpha. Terdapat 
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beratus - ratus aturcara aplikasi telah dituli untuk l.mu: , eserengah daripadanya 

adalah daripada projek GNU. Limn don U11m to >Is l )1 h Iimuaturun secara 

percuma melalui Internet atau l3BS nt in m t tlui l -ml Ii in, i iitu .ang merupakan 

sebahagian daripada D - R M 

5.1.2 Netfllter 

Terdapat beberapa ciri dan peningkatan yang ditakukan dalam linux kernel 2.4 yang 

menjadikannya satu platform yang utuh untuk kegunaan firewall. Salah satu 

peningkatan yang paling penting terhadap versi kernel ini ialah sub sistem bagi 

penapisan paket yang dinamakan netfilter. Pembangunan bagi netfilter telah 

dilakukan secara besar- besaran oleh Watchguards Technologies, iaitu syarikat US 

yang membangunkan serta memasarkan aplikasi firewall yang kornersial yang 

berasaskan platform Linux, juga bertindak sebagai perkhidmatan kesclamatan pada 

platform tersebut. 

Dalam projek ini, iptables adalah digunakan sebagai peningkatan kepada ip ·/wins 

yang sedia ada pada smartfw. Iptables adalah sebahagian daripada pakcj netfilt tr 

yang digunakan oleh ruang pengguna untuk membuat apa - apa perubahan dalarn 3 

built - in. 

5. 1.3 Text Editor 

Text Editor adalah aturcara untuk mencipta fail - fail atau membuat sebarang 

perubahan terhadap fail yang sedia ada. ditor adaJah biasanya kurang berkua a 
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berbanding pemproses word. Tambahan pula i tid ik mempun ai ciri - ciri 

kemampuan terkini untuk pemformatan t k s, cont ihn · 1 sej rti k gunaan italics. 

Teks atau pengarang muka permit (li1/I s r e11 lttors) tu .mb n rkan pengguna 

untuk bergcrak sepanjang dokum rn d 'n inn m mu tun k n musk panah penunjuk 

arah. Secara pcrbandingannya baris b gi editor m merlukan pengguna untuk 

memulakan nombor baris pada teks yang hendak diubahsuai. Terdapat beberapa 

jenis teks editor dalam Linux seperti Vi dan emacs. Platform yang dipilih untuk 

me]aksanakan peningkatan ini yang bertindak sebagai pengarang teks ialah Vi. 

5.2 Perkakasan 

Berikut adalah disenaraikan keperluan perkakasan minima untuk membangunkan 

dan menggunakan iptables dalam Linuxjirewall 

• 486 - DX66 dengan 32MB RAM (random access memory) 

• 250MB cakera keras (hard disk) 

• Sambungan rangkaian (LAN Cards, serial ports, wireless) 

• Monitor dan papan kekunci 

Senarai perkakasan di atas adalah khusus bagi seorang pengguna. Jika anggaran 

terdapat lebih kurang 50 orang pengguna terdapat sedikit pengubahsuaian terhadap 

perkakasan i ni : 

• Pentium II dengan 64meg memory 

• 2 gig cakera keras untuk penyimpanan log 

• 2 sambungan rangkaian 

• monitor dan papan kekunci 
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Sambungan - sambungan rangkaian botch mcnjodi 1 - a sahaja jenis (NZC 

cards, ISDN, apajuajenis modem) 

5.3 TOOL YANG DIGUNAKAN 

5.3.t Vi 

Vt editor ditakrifkan sebagai satu editor berssaskan skrin yang digunakan oleh 

kebanyakan pengguna Linux. Vi editor mempunyai ciri - ciri yang baik untuk 

membantu pengaturcara, namun ramai pengaturcara pada mulanya mengelak dari 

menggunakan Vi kerana ciri - ciri yang wujud padanya. 

Dengan menggunakan Vi editor, ianya membenarkan pengguna untuk mereka satu 

faiJ baru atau mengubahsuai fail - fail yang sedia ada. Arahan yang digunakan 

untuk memulakan Vi editor ialah vi diikuti dengan nama fai1. Sebagai contoh, jika 

kita hendak mengubahsuai fail bemama temporary, kita akan taip vl temporary dan 

nilai akan dipulangkan di mana fail tersebut akan dipaparkan pada skrin Vi. Kita 

juga boleh memulakan Vi tanpa mengkhususkan kepada nama fail, tetapi apabila 

hendak menyimpan hasil kerja kita, maka kita perlu membcritahu nama fail kita 

kepada Vi. 

Bentuk tildes (-) akan kelihatan pada skrin Vi semasa Vi ingin digunakan pada 

sebelah kiri skrin. Pada bahagian tengah skrin pula akan ditunjukkan nama fail dan 

saiz bagi fail tersebut. Sebagai contoh : 
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"nama fail" baris, 285 karektor 

Rajah 5.1 : Contoh paparan pada editor Vi 

5.3.2 Netfilter I lptables 

Terdapat beberapa ciri dan peningkatan yang dilakukan dalam Linux kernel 2.4 

yang menjadikannya satu platform yang utuh untuk kegunaan firewall. Salah satu 

peningkatan yang paling penting terhadap versi kernel ini ialah sub sistem bagi 

penapisan paket yang dinamakan Netfilter. Pembangunan bagi Ne/filter telah 

dilakukan secara besar - besaran oleh Watcguard Technologies iaitu syarikat US 

yang membangunkan serta memasarkan aplikasi firewall yang komersial yang 

berasaskan platform Linux, juga bertindak scbagai perkhidmatan keselarnatan pada 

platform firewall tersebut 
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5.3.3 Konsole 

Konsole ialah contoh terminal X yang men ti rk in ntu irnuk b iri · arahan ( 

command line interfacei apabiln m zn un ik m l ' , kitn m d ', ktop K grafikal (K 

Desktop Envtronmenti. Konsolc m "ml ntn en ' run untuk m nguruskan desktop 

kcrana mempunyai banyak scsi dalam atu 1 eringk tunggal ( upaya tidak bersepah 

pada desktop). Ciri iri terkini termasuklah konfigurasinya yang mudah dan 

kebolehannya untuk menggunakan terminal shells yang pelbagai pada satu 

tetingkap tunggal. Penggunaan konsole ini juga membantu pengguna membuka 

sesi - sesi berikut : Sesi konsole bagi Linux, midnight commander file manager 

sessions, shell sessions dan root konsole session . 

.,,. rir,urc,.14 Windows Piclurc <1ntl f dx Viewer GJ@}Xi 

ext.er:~s usr 
exte-r: /usrJ ls 
crolylt4 bj<pro-f>. O 
l< PRO Olli •·b.i ri 
JnkCAD cpldfv~~Ol"I 
oklJh!rotall C011enche2 .Ob5 
oki_l)pclat.l!I COfllpt)l)iC 
ff1ce51 ch.c~ 
""lP l 111Jer8 dist 
GMLTool~ 'doc 
(LJ er.e 
11R6 il!ill""" 
server (llobu1lder4 

1386°.,,l!IXOs~l intJX 
138&"""''xos-1i.-...x-inuaout 
1'.313&-~~xo,.,...linux-~nulibcl 
~,58rri'lllll$fJ:t- li rr.ix 
11'1clude 

intn 
U IAll 
lri~bl!I•., 
ff'' l l 
kdl! 
~002 
lib 
libt!> .. ee 
1 l 
rria1 
mozU.)>,1 
"l:J!li:ll 
net.soape-re1istrv 
nice 
Ol\:jl'1pu~ 
~,. tt· 1r1 

I"' I 
·1L 
tf''"~~r 
•ti1n 
i<rhJJ I j .rn.-n 

ii 

"'":.. i.1 .. f 
r1111f,J 
vt~.I 
)( .nt ,, 
22.~ 

Rajah 5.2 : Contoh paparan bagi konsole 
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5.3.4 Smartfw Shell Script 

Smartfw shell script adalah digunakan untuk m 1 ks m rk in fir ·w tiling. Skrip ini 

di]aksanakan dengan mengguna in t nt rj m h 1 ih n (. ih ·II) bagi istem 

pengoperasian nu. Istilah ini sec m amn n m ernjuk k spa skrip yang akan 

dilaksanakan dengan menggunakan , h '11 eperti B um , C dan Kome pada 

platform Linux ini. 

5.4 Keperluan Fungsian 

Keperluan fungsian merupakan satu pemyataan tentang perkhidmatan atau fungsi - 

fungsi yang perlu disediakan oleh sesuatu sistem yang menunjukkan bagaimana 

sistem bertindak balas terhadap input dan bagaimana sistem perlu laksanakan 

sesuatu arahan mengikut keperluan 

5.4.1 Penapis Paket Kernel 

Terdapat chains bagi beberapa peraturan yang akan berpadanan dengan paket - 

paket IP. Jika didapati paket adalah padan dengan peraturan, make peraruran ini 

akan menentukan apakah tindakan selanjutnya yang boleh dilakukan terhadap paket 

- paket tersebut samaada DROP, ACCEPAT, FORWARD kannya atau dihantar ke 

chain yang lain. 

5.4.2 Jenis - jenis Trafik 

Konfigurasi firewall yang ditingkatkan akan mengarahkan paket - paket yang 

datang dari host en - route luaran ke host yang Jain per1u1ah melalui ketiga - tiga 
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chains: bagi paket - paket yang destinasin 

dihalakan ke INPUT chain, manaknla pak t 

i l h local· machin • akan terus 

pula akan melalui OUTPUT chain. 

ng k in k lu r dari local machine 

laksanaan yang 

flk. 

Pentadbir perlu mencipta peraturan mereka di mana peraturan yang mempunyai 

standard chains boleh diarahkan untuk menghalakan paket ke user - defined 

chains. 

5.5 Keperluan Bukan Fungsian 

Keperluan bukan fungsian ditakrifkan sebagai kekangan terhadap mana - mana 

sistem yang perlu beroperasi dan piawai yang perlu dimiliki oleh sistem penerima. 

Keadaan ini menyebabkan pilihan yang diingini dalam membangunkan 

penyelesaian terhadap masalah dihadkan. Berikut adalah beberapa keperluan 

fungsian yang akan ditakrifkan : 

5.5.1 Ketepatan 

Sistem ini harus beroperasi dengan tepat kerana akan memberi kesan walaupun 

sedikit kepada pengguna - pentadbir jika digunakan sebaliknya. Ketepatan adalah 

merupakan darjah pencapaian log bagi aplikasi firewall. Untuk memastikan 

ketepatan, beberapa kaj ian dan pencarian tel ah dilakukan 
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5.5.2 Kebolehpercayaan 

Kebolehpercayaan ialah apabila i tern idal th h "fJ 1 i m l iks mak in fungsinya 

dengan tepat dan teliti. Kcadann ini m nnngkumi ; .mpros \ m paket d ngan betul, 

pencrimaan maklumat adalah tepat pndn 011, an • d pernulihan k gagaJan dan 

pcmulihan rangkaian, iri ini juga m nunjukk n , jauh mana pengguna yak.in 

dengan perlaksanaan mekanisme ini dalam m lindungi rangkaian dalaman daripada 

berkomprom i. 

5.5.3 Efisyen 

Ialah kemampuan sesuatu sistem itu daripada memanggil prosedur - prosedur 

proses dengan mudah dan cepat. Capaian kepada prosedur ini sepatutnya tidak 

bo]eh dinafikan oleh sistem. Tahap efisyen ini dinilai berdasarkan kepada 

perlaksanaan rangkaian, transparensi clan perkhidmatan terjemahan alamat 

rangkaian (network address trans/at ion) 

5.5.4 Penyelenggaraan 

Penyelenggaraan adaJah diperlukan apabila sistem tidak mampu lagi unruk 

melaksanakan tugas dan proses dengan baik. Penyclenggaraan ini membantu 

mengesan aturcara mana yang perlu diperbetulkan jika berlaku ralat, disesuaikan 

mengikut keperluan persekitaran atau dilakukan peningkatan sejajar dengan 

kehendak pengguna. Jadi seharusnya pengesanan kepada percubaan yang gaga] 

dapat dikesan dalam jangka masa yang singkat. 
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5.5.5 Kebolehsediaadaan 

Si stem ini sentiasa beroperasi sebagai or umis isi I nnbu], t 1 ilu in capaian dari dunia 

luar kepada sistem dalaman nm ikninn. M k. mism ' ini m mpu b roperasi setiap 

kali pcntadbir sistcm atau rangkaian m m rink nm iklum 1 • rpaian ang gagal. 

5.6 Keperluan Antaramuka 

Rekabentuk antaramuka pengguna sebenarnya merujuk kepada sebuah aplikasi 

yang berkomunikasi dengan pengguna dan seterusnya antara pengguna dengan 

aplikasi. Dalam projek ini, saya banyak menggunakan pengarang teks Vi dalam 

berkomunikasi sebagai platform untuk perlaksanaan dan paparan. 

47 

Univ
ers

ity
 of

 M
ala

ya



BAB 6: 
PERLAKSANAAN 

SISTEM 

Univ
ers

ity
 of

 M
ala

ya



Apabila fasa rekabentuk tclah si p dilaksan sknn, f . 1 rikutny bagi projek ini 

dikenali sebagai fasa perlaksanan ist m. P d f mt ng kodan akan disertakan 

disamping sedikit huraian berkenaann a. Pengekodan di sini ditakrifkan sebagai 

satu proses untuk menukar rupabentuk yang tertentu kepada beberapa set aturcara 

atau unit aturcara. Proses ini dimulakan dengan carian di Internet bagaimana untuk 

upgrade penggunaan ipchains dalam smartfw kepada iptables, di ikuti dengan 

pembangunan moduJ dalam aturcara. Pada bahagian terakhir fasa ini, modul akan 

digabungkan untuk mernbentuk satu sistem yang lengkap. 

Pendokumentasian kod sumber yang berkualiti tinggi adalah penting agar dapat 

membantu untuk mengurangkan ralat pada pengekodan sernasa aturcara mula 

ditulis serta memberi kemudahan untuk tujuan penyelcnggaraan nanti. aya tclah 

cuba untuk mengatasi beberapa masaJah yang timbul dengan bebcrapa kaedah 

berikut : 

1. Penggunaan kod yang mudah difahami, iaitu mudah dibaca dan faham. 

Perkara ini dilakukan melalui penggunaan pembolehubah - pembolchubah, 

pemalar - pemalar, jenis - jenis, objek - objek serta modul yang mudah dan 

bermakna untuk membantu pengaturcara menggunakan kod sumber aturcara 

2. Pengendalian yang baik di mana fungsi - fungsi boleh berinteraksi dengan 

kesemua input termasuklah bagi input yang salah. Sebagai contoh sistem 
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tidak akan hang walaupun pcngguna mcm isukkan data yang tidak 

bersesuaian 

3. Baris komen adalah digunnknn d ilum uu ' bn •i m n rangkan ituasi 

aturcara, kepelbagaiun kompon en j n ti nn 1) aik. Bari komen boleh 

dibahagikan kcpada bcberapa kom in : k men kepala (header comments) 

dan komen modu1 

4. Salinan paparan kod sumber adalah mudah dibaca. Sebagai contoh setiap 

ayat baru akan dimulakan dengan baris baru, manakala ruang kosong pula 

adalah untuk memisahkan blok - blok kod 

5. Jenis - jenis kod akan dihimpunkan sekali. Kesemua pembolehubah dan 

pemalar berhubung dengna modul - modul tertentu atau fungsi - fungsinya 

dihimpunkan bersama 

6.1 Persekitaran Pembangunan 

Persekitaran kepada pembangunan mempunyai bcbcrapa kcsan k atas 

pembangunan sistem. Dengan menggunakan persekitaran, perkakasan dan peri ian 

yang sesuai tidak hanya membantu meningkatkan kelaj uan pernbangunan si tern 

tetapi juga menentukan kejayaan sesuatu projek 

6.1.1 Keperluan Perkakasan 

Penambahan modul iptables menggantikan ipchains tidak memerlukan banyak 

perkakasan. Keperluan yang paling minimum adalah seperti berikut: 

1. 486 ·- DX66 dengan 32MB RAM 
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2. 250MB cakera keras 

3. Sambungan rangkaian (LAN ards, seri 1/ porJ,,) 

4. Monitor dan papan kekunci 

6.1.2 Keperluan Parisian 

Unmk penambahan modul baru ini tiada peri ian khusus yang diperlukan melainkan 

Red Hat Linux dengan kernel 2.4. Sebelum penambahan modu] ini dilakukan, fail 

smartfw perlu dimuat turun ke dalam Red Hat Linux seperti yang dinyatakan tadi. 

Versi kernel 2.4 adalah digunakan kerana bersesuaian dengan penggunaan iptables. 

Namun jika versi kernelnya ialah 2.2, untuk menukar ipchains kepada iptables 

maka versi tersebut perlu di upgrade terlebih dahuJu. 

Manakala penggunaan tools dan bahasa pengaturcaraan telah diterangkan di dalam 

bab4. 

6.2 Pelaksanaan Peningkatan Ipchalns kepada Iptables 

6.2.1 Moat Turon smartfw 

Pada Linux kernel 2.4 ini, smartfw akan dimuat turun dari Internet. Berikut 

ditunjukkan langkah - langkah semasa muat turun dilakukan : 

I. Laman web smartfw dibuka: http://www31.brinkster.com/linuxfirewa11 

2. Pada perkataan download, akan klik kanan dan pilih save link as. 

Seterusnya muat turun akan dilaksanakan 
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3. Di dapati fail yang disimpan dalam directory root adalah belum dipecah - 

pecahkan kepada sub fail yang lebih khusus, ul perlu dipecnhkan ada1ah 

bertujuan untuk memudahknn pcm ihnm in Im tu.; 1 • y n • ingin dilakukan. 

6.2.2 Nyabmompatan Fail 

Beri.kut ditunjukkan langkah- langkah pemecahan fail: 

J. tar-zxv.f smartfwv' " .tar gz akan ditaip pada terminal 

2. Satu.folder baru akan dicipta di mana kesemua fail tersebut boleh disimpan 

3. Output yang akan diperolehi ialah I smartfw*** 

4. Seterusnya kita bolehlah memulakan aktiviti -aktiviti yang terlibat iaitu 

penggantian ipchains kepada iptables dengan penggunaan change directory 

(cd) 

6.2.3 MengbasHkan Peraturan Tetap 

Firewall semasa yang telah diset - upkan akan disimpan di dalarn kernel d n akan 

hilang apabila sistem direboot. Untuk memastikan hal ini tidak herlaku saya telah 

menggunakan skrip bagi iptables - save dan iptables restore untuk penyimpanan 

firewall semasa dan mendapatkannya semula dari faiJ. Selain itu terdapat satu lagi 

kaedah lain iaitu menempatkan araban yang diperlukan untuk set - upkan peraturan 

- peraturan dalam skrip yang tertentu. Tetapi dalam projek ini saya akan 

menggunakan kaedah pertarna kerana ianya lebih mudah dan jelas bagi saya untuk 

melaksanakannya. 
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6.2.4 Mengbentikan Jpchains 

Untuk menghentikan sebarang aktiviti [ircw 11/ J.11 im 11 chains, maka saya perlu 

mendapatkan satu skrip bagi iptnblcs sm• •. Tuju mny 1 1 Jal h untuk menyimpan 

set - set peraturan scmasa kc dalarn foil. , "t peraturan ini akan dapat 

digunakan semula dengan rnenggunakan i/ t tblc: r tstore. krip bagi iptables - 

save akan disimpan di dalam parameter direktori seperti berikut: 

I etc I rc.d I init.d I ipatbles -save 

Setelah disimpan di dalam parameter direktori ini barulah ipchains akan dihentikan 

aktivitinya dengan menaip. I ipchains stop pada konsole. (Sila rujuk appendix A 

untuk skrip) 

6.2.5 Memul.akan lptahles 

Skrip Iptables - restore akan digunakan untuk memanggil semula fail - fail scma: n 

yang telah disimpan menggunakan iptables - save tadi yang akan digunakan 

selepas sistem direboot. Skrip iptables - restore juga akan disimpan di dalam 

direktori yang sama dengan iptables - save cuma nama fail pada hujung parameter 

ditukar kepada iptables restore. Setelah skrip yang ditaip pada teks editor Vi siap 

dan disimpan, maka barulah aktiviti iptables boleh dimulakan dengan menggunakan 

arahan berikut : . I iptables start (Sila rujuk appendix A untuk skrip) 
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6.3 Paparan Konfigurasi dan Aktiviti l<'ail 

Untuk me]ihat paparan konfigurasi, pada t tin knp rennin 1 (k insole) saya akan 

pergi ke direktori di. mana smartfw disimpan m n iikut p mm et r b rikut : 

I usr I local, . martfw. 

Pada direktori ini apabila ipchains -L di taip, output yang akan dipaparkan ialah 

pemyataan berikut: 

[root@loucheryuen smartfw]# ipchains -L 

ipchains: Incompatible with this kernel 

Rajah 5.1 : Paparan ipchains -L yang dihentikan 

Hal ini bermaksud walaupun ipchain adalah sesuai dengan kernel yang digunakan 

tetapi tiada paparan output di mana aktivitinya telah terhenti. 

Seterusnya apabila iptables - L pula ditaip, basil yang akan keluar adalah seperti 

berikut: 
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[root@loucheryuen smartfw] ~ ip t 1bJ .s -L 
Chain INPUT (policy ACCEPT) 
target prot opt sourc d ~·in tion 
DROP tcp 200.200.200.1 ~n wh-re 
tcp dpt:telnet 

Chain EORWARD (po.licy CCEP!f) 
target prot opt sou destination 
DROP tcp anywh re anywhere 
tcp spt:nfs 
DROP all 10.0.0.0/ anywhere 

Chain OUTPUT (policy ACCEPT) 
target prot opt source destination 

Rajah 5.2 : Paparan aktiviti iptables=L 

Manakala untuk melihat kepada events log pula saya akan menaip arahan iptables - 

nvL. Fungsi arahan ini adalah untuk memaparkan segala aktiviti semasa yang 

berlaku berdasarkan kepada peraturan yang ditetapkan. Berikut ditunjukkan rangka 

output bagi arahan jenis ini : 

[root@loucheryuen smartfw) 1t iptables -nvL 
Chain INPUT (policy ACCEPT 65 packets, 9397 
pkts bytes target prot opt in out 

destination 
0 0 DROP 

0.0.0.0/0 

bytes) 
sourc 

200.200.200.1 tcp 
tcp dpt:23 

* * 

Chain FORWARD (policy ACCEPT 0 packets, 0 bytes) 
pkts bytes target prot opt in out source 

destination 
0 0 DROP tcp * * 0.0.0.0/0 

0.0.0.0/0 tcp spt:2049 
0 0 DROP all ethO * 10.0.0.0/8 

0.0.0.0/0 
0 0 tcp * * 0.0.0.0/0 

0.0.0.0/0 tcp sp :2049 

Chain OU'l'PU'l' (policy ACCEPT 93 packets, 11373 bytes) 
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pkts bytes target 
destination 

prot opt in out source 

Rajah 5.3 : Papnrun nkti iti rrt tbl ·s -nvl, 
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BAB 7 : PENGUnAN SISTEM 

Pengujian sistem seringkali di knit rapat d zn n pen l • h n dan sejauh mana 

sesuatu sistem itu dapat berfungsi, P n,g . han adal h m rujuk kepada set -set 

aktiviti untuk memastikan perisian melaksanakan s suatu fungsi itu dengan betul. 

Manakala sejauh mana fungsi itu berjalan menunjukkan set - set aktiviti yang akan 

memastikan bahawa sistem telah memenuhi keperluan pengguna. Objektif utama 

bagi pengesahan aktiviti ini adalah untuk mencapai dan meningkatkan kualiti akhir 

bagi pengeluaran yang diingini. 

7.1 Proses Pengujian 

Proses pengujian bagi penambahan modul ini mempunyai 5 paras seperti yang 

ditunjukkan dalam rajah di bawah : 

1 r , .. 
Pengujian Pengujian Pengujian Pengujian Pengujian 

Unit Sistem Integrasi Si stem Penerimaan 
Si stem Pen uh '. •• ' . .a. 

Rajah 7. 1 : Proses Pengujian Sistem 

.Tujukan bagi aktiviti - aktiviu pengujian ialah pengujian komponen, pengujian 

integrasi dan pengujian oleh pengguna. Jika berlaku sebarang ralat pada rnana - 

56 

Univ
ers

ity
 of

 M
ala

ya



mana paras, pengubahsuaian aturcara ad lah diperluk n untuk m mperbetulkan 

paras tersebut dan ini menunjukkan ada para rlu m lakukan proses 

pengujian sekali lagi. Oleh sebab itu pengul n on mul pro: dilakukan di rnana 

maklumat yang menjadi feed ha k ol h pa s lum itu untuk bahagian terawal 

proses. 

Merujuk kepada rajah 6.1, arah anak panah dari atas kotak menunjukkan jujukan 

perjalanan yang normal bagi pengujian. Manakala anak panab yang menunjukkan 

arah yang bertent.angan di bahagian bawah kotak pula menunjukkan paras - paras 

pengujian sebelum ini yang perlu diulang. 

Beberapa peraturan ak:an ditetapkan kemudian semasa fasa pengujian untuk 

memenuhi objektif proses : 

1. Pen!,'Ujian ialah proses perlaksanaan aturcara dengan matlamat untuk 

mendapatkan ralat 

Situasi pengujian yang baik adalah di mana keadaan ini mempunyai 

kebarangkalian mlat yang tinggi 

Pengujian Yang berjaya ialah pengujian yang menemui ralat yang tidak 

ditemui sebelurn ini 

2. 

3. 
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7.2 Strategi Pengujian 

Strategi pengujian adalah pendekatan secara umum tcrh 1d~lp p s . pen t\ii in 

berbanding kaedah memikirkan sistern . isrem tort ·ntn nt nm lih tknn l n l\lJl n 

komponen. Strategi pengujian ini termasuklah : 

i) Mcmbuat perbandingan k lobihan ntara if '1 in - n 

iptables-A, 

ii) Membuat pelbagai peraturan untuk memastikan ianya 

berpadanan dengan vent log dan konfigurasi fail 

iii) Pengujian top - down : Pengujian dirnulakan dengan komponen 

yang paling abstrak hingga kepada tugasannya 

iv) Black - box testing : Ciri - ciri input boleh dilaksanakan 

menggunakan pengujian black box. Ciri - ciri ini dilakukan 

rnengikut kcpcrluan fungsian. Tujuannya adalah untuk 

mendapatkan ralat bag] beberapa kategori di bawah : 

a) Ralat antaramuka 

b) Fungsi yang salah atau tertinggal 

c) Ralat kepada persembahan 

d) Ralat kepada umpukan 

v) Pengujian hack . to back :Digunakan untuk pcrbandingan di 

antara versi edia ada dengan vorsi baru. istem akan 

dilaksanakan serentak dan output bagi kedua - duanya akan 

diperbandingkan 
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7.3 Pengujian Iptables 

7.3.1 Pengujian Unit 

Pengujian unit adalah memfokuskan kepada penilainn modul di d l m tu 

Pengujian jenis ini adalah untuk memastikan bah wa kompon n - · m n n 

seperti iptables save script, iptables r store s ript, . mart t• k rn I me iul 

berfungsi dengan baik. 

Langkah pertama pengujian ini adalah dengan menilai kod aturcara melalui 

pemahaman dan pembacaan secara sepintas lalu, try and error pada algoritma - 

algoritma, data clan kesalahan sintaks. Desk checking adalah digunakan untuk 

menguji secara terus kod sumber yang digunakan. Sepanjang proses ini, segala 

ralat yang timbul seperti kesalahan sintaks dan logik diperbetuJkan dalam kod - kod 

modul. 

Seterusnya aturcara akan dilarikan untuk memastikan kod - kod sumber ini tiada 

ralat. Akhir sekali kes uji ini akan dibangunkan dan digabungkan dengan input 

untuk menghasilkan output yang dikehendaki. 

7.3.2 Pengujian lntegrasi 

Apabila komponen individu telah berfungsi, komponen - komponen yang ada akan 

digabungkan menjadi satu sistem. Dengan kata lainnya, pengujian integrasi adalah 

merupakan satu proses yang memastikan komponen - komponen sistem mampu 

bekerja bersama - sumu. 
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Dalam projek peningkatan ini, pendekatan top down adeh h <.ii un rk n untuk 

pengujian integrasi. Aturcara ini rnewakili kompon n - kom nen nbs 

tunggal : ipchatns stop dan tptables start dengan sub -- kompr n n . sub - 

komponen (ipatbles · save, iptables restore, smartfw k me! m h1l s) 

Selepas komponen paras tinggi telah diuji, sub - komponen akan dilaksanakan dan 

diuji. Proses - proses ini akan berterusan sehingga komponen paras bawah selesai 

di laksanakan. 

Pengujian top - down adalah digunakan bersama - sama dengan pembangunan 

aturcara top ·- down maka komponen sistem secara tidak langsung akan diuji 

semasa ianya dikodkan, Pengekodan dan pengujian adalah aktiviti - aktiviti 

tunggal tanpa komponen yang dipisahkan atau dikenali sebagai fasa pengujian 

modul. Kebaikan menggunakan pendekatan top - down adalah seperti berikut : 

i) Ralat rekabentuk yang tidak diberitahu akan dapat dikesan pada 

paras awal dalam proses pengujian. Biasanya ralat yang timbul 

adalah ralat struktur. Pengesanan awal bermaksud tambahan 

rekabentuk dan perlaksanaan semula yang bolch diclakkan 

ii) Sistem dapat berfungsi pada paras mula pernbangunan. Sistem 

akan terus dapat ditunjukkan kepada pengguna 
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7.3.3 Pen.gujian Antaramuka 

Terdapat beberapa jenis kesalahan antaramuka yang b rl in n j nis un h l h 

berlaku: 

Antaramuka Parameter : Antaramuka pada ketika ini • dalah di m n rujnk n t 

atau kadangkala fungsi dihantar dari satu kompon n ke kompon n . ng lain, 

Antaramuka Prosedur : lni adalah antaramuka di mana satu sub - system 

meringkaskan set - set prosedur yang boleh dipanggil oleh sub -sistem yang lain 

Antaramuka penghantaran pesanan : Antaramuka ini adalah apabila saru sub - 

sistem meminta perkh.idmatan dari sub - sistem yang lain melalui penghantaran 

pesanan kepadanya. Pesanan yang dikembalikan adalah merupakan keputusan bagi 

perkhidmatan yang dilaksanakan itu. 

7.4 Pengujian Peraturan - peraturan Firew11ll 

Sesi ini menunjuk.kan bagaimana iptables boleh digunak.an sebagai diagnostic tool 

untuk pengesahan dan pengujian peraturanflrewall. Berikut disenaraikan beberapa 

cara yang boleh digunakan sebagai pembangunanflrewall secara umum : 

i. Skrip pengujian perlu di lakukan di dalam konsole. lakkan 

daripada menguji dari remote machine 

u. Laksanakan satu tugas pada satu masa, Tambah peraturan 

pada satu masa sebegai input atau output dan ujinya. Ciri ini 

menjadikan lebih mudah untuk menentukan sebarang 

maselah yang timbul 
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m. Double check pada sintaks iptables. Jika rid k i 1k 1 

mengelirukan arah perjalanan pcrnturt n 1 11' but. l . l\ n 

perneriksaan pada alamat umber d n d • tin l.'i I >rt I »rt 

atau huruf kecil dan huruf besar 

tv. Jika berlaku ralat sintaks, peraturan bagi . ftr volt ak n k luar 

tanpa sebarang penambahan terhad p pemturan yang 

berikumya 
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BAB 8 : PENILAIAN SISTEM 

Selepas pengujian sistem dilaksanakan, seterusnya ialuh p nil i n 1 rhad ap sis m 

yang telah dibangunkan. Terdapat beberapa kaedah b gi s . untuk m nil li , is m 

pada peringkat akhir ini. Tujuan penilaian ini adalah untuk m n en 1 sti h 

kemampuan, keupayaan dan peningkatan yang boleh dilakukan pada masa akan 

datang. 

8.1 Matsalah dan Penyelesai.an 

Saya telah mengenalpasti beberapa masalah yang timbul sepanjang sistem ini 

dibangunkan. Masalah ini merangkumi tentang pengetahuan clan penggunaan 

dalarn ipchians, iptables, memahami polisi clan peraturan serta takrifan yang jelas 

berkaitan dengan penapisan paket firewall. Tambahan pula mempunyai asas 

pengetahuan berkaitan dengna bahasa pengaturcaraan yang kurang serta beberapa 

proses lain sedikit sebanyak memerlukan saya mengambil masa untuk 

mempelajarinya. Berikut adalah beberapa masalah dan beberapa penyelesaian 

yang terlibat : 

8.1.1 Memahnmi Firewall 

Walaupun definisi firewall dari sudut bahasa sudah difaharni, namun bagi 

menunjukkan satu kitar lengkap penggunaannya saya perlu membuat banyak 

pencarian dan rujukan. Tidak hanya merangkumi pcmahaman tentang kitarnya 
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sabaja namun saya perlu juga untuk mengenalpasu sebaran ) perkem 

dan kelemahan yang wujud dalam penapisan paket ini. 

8.1.2 Mentakritlaln Skop Projck 

Setelah memilih tajuk dan memahami sedikit . ebanyak m klum t ber · mum 

iptables, saya perlu mengenalpasti skop serta basil yang dijangkakan dari projek ini 

agar ianya mampu dilaksanakan dalam tempoh masa yang telah ditetapkan. 

Keupayaan sistem yang dihasilkan ini juga perlu ditentukan samaada ia mampu 

berfungsi mengikut cadangan atau tidak. Jika tidak mampu maka skop projek perlu 

dikenalpasti semula. 

8.1.3 Ttada Pengetahuan Tentang Linux 

Tidak dinafikan bahawa ini adalah kali pertama saya berkomunikasi dengan Linux. 

Secara tidak langsung melalui projek ini telah memberi saya peluang bagaimana 

untuk bekerja denga Linux. Namun demikian terlalu banyak yang perlu saya 

pelajari memandangkan saya langsung tiada pendedahan dan pengetahuan 

tentangnya seperti penggunaan tools dan bahasa pengaturcaraan dalam Linux untuk 

memastikan kefungsian sistem yang berjaya. 

8.1.4 Pembelajaran Yang Meluas 

Setiap hari saya perlu melayari Internet bagi mendapatkan sebarang maklumat 

terkini. Tambahan pula terlalu banyak laman web - Inman web yang menyediakan 

perkhidmatan b rkemum den n inux dun saya mcmerlukan ma a untuk 
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memahami, mempelajari dan membuat perbandingan tent in 111 1. Tid tk h n. · • 

terbatas k.epada rujukan melalui Internet, saya j uga tu rut m n un km l uku l 1 u 

rujukan, majalah - majalah komputor serta p erbincan an 

dilakukan. 

n. ih ju 

8.1.5 Penerangan Secora. Lisan Yang Tcrhad 

Walaupun saya menggunakan pelbagai kaedah canan maklurnat, namun pada 

pendapat saya juga penerangan secara lisan amat membantu kerana di situ wujud 

komunikasi dua hala yang saling berinteraksi dan menjadikan pemahaman itu lebih 

jelas. 

8.2 Kelebihan sistem 

Pada asalnya smartfw yang telah dihasilkan hanya memaparkan konfigurasi fail 

yang melaluinya. Tetapi dalam smartfw yang dihasilkan menggunakan pcraturan 

iptables ini, telah menunjukkan output adalah melibatkan paparan konfigurasi fail 

dan juga dalam bentuk event · log. Dalam events log, terdapat beberapa 

pertambahan maklumat seperti bilangan paket, kilobytes, maklumat in clan out. 

Berdasarkan pada ciri - ciri ini pentadbir boleh memeriksa aktiviti - aktiviti fail 

yang berlaku dengan je]as berdasarkan ciri - ciri fail yang ditunjukkan. 

Selain itu penggunaan tptables juga adalah panta dun melibatkan peraturan yang 

jelas, Sebagai contoh ditunjukkan peraturan beri ut : 
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Iptables -A INPUT -p tcp --dport 22 -s 1 2.168.1.0/2' 

ACCEPT 

Bermaksud bagi input yang mepunyai protokol tcp den aau l m t , tin , in ' _ 

dan alamat sumbernya ialah 192.168.1.0/24 jikn iany didnl ti m l lui sm rtf, 

maka statusnya adalah ACCEPT. 

8.3 Had Bagi Sistem Inl 

Walaupun saya telah cuba untuk memberikan yang terbaik dalam projek ini, namun 

banyak lagi modul - modul mudah yang tidak dapat saya sertakan. Hal ini adalah 

disebabkan kurangnya pengetahuan dan ini menuntut saya meningkatkan lagi 

pencarian. Tambahan pula kemahiran yang tinggi adalah diperlukan untuk 

menghasilkan penambahan modul - modul lain dan sudah pastinya faktor rnasa 

perlu dipertirnbangkan. 

8.3.1 Peraturan Dlmasukkan Secara Manual 

Untuk menentukan samaada sesuatu paket adalah DROP, ACCEPT atau 

FORWARD, mengikut protokol dan port yang diperlukan, maka pentadbir perlu 

memahami bagaimana untuk membentuk dan rnenggunakan peraturan iptables. lni 

kerana pentadbir perlu memasukkan peraturan yang mereka hendak pcrtimbangkan 

secara manual. 

8.3.2 Thada modul ONNTRACK 

Pada asalnya saya ingin numambohkun modul C NNTRA K (connection 

tra ·king) epada martfw tetepi kcrann kesuntukan rnasa maku .aya terpaksa 
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membatalkannya. Namun sedikit kajian telah saya lakukan t irhad p modul ini di 

mana penggunaan CONNTRACK adalah untuk menjamin 

baik kerana mampu mempastikan paras maklumnt s mbun -r n 

jadual ingatan seperti alamat lP, sumbcr dan destinasi, p ng n u )mt r I ort.j ni 

nc \ th 

protokol dan timeouts. 

8.4 Peningkatan Pada Masa Akan Datang 

Saya berharap pada masa akan datang beberapa ciri tambahan kepada sistem sedia 

ada dapat dipraktikkan di dalam smartfw kerana dengan pertambahan ciri ini, akan 

membantu meningkatkan keselamatan dari ancaman penggodam dalam sesebuah 

organisasi. Selain itu sebarang peningkatan juga boleh dilakukan berdasarkan 

kelemahan yang dinyatakan di atas. 

Seterusnya saya juga berharap suatu masa nanti pemaparan aktiviti - aktiviti ini 

dapat dinyatakan dalam bentuk antaramuka grafik yang lebih menarik. Dalam 

pencarian saya penghasilan antaramuka yang ada yang berfungsi seperti klon VB 

adalah seperti perisian TCL I TK dan Phoenix namun pembelajaran yang lebih 

terperinci dan meluas perlu dilakukan lagi. 
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# 
# {ptables - save script 
# 

#!/bin/sh 
# 
# 
IP'rABLES="/sbin/iptables" 
OU'rsrDE=pppO 
#multiple network intefaces on rout~r so: 
INsrDE=eth+ 
#INSIDE=ethl 
# 
$LpTABLES -F 
$IpTABLES -F INPUT 
$lpTABLES -F OUTPUT 
$lpTABLES -F FORWARD 
$~pTABLES -F -t mangle 
$~PTABLES -F -t nat 
$~pTABLES -X 
$~pTABLES -P INPUT DROP 
$~pTABLES -P OUTPUT ACCEPT 
$~pTABLES -P FORWARD ACCEPT 
# 
# 
$tPTABLES -N silent 
$tPTABLES -A silent -j DROP 

$tPTABLES -N tcpflags 
$tPTABLES -A tcpflags -m limit --limit 5/minute -j LOG -- 
l~g-prefix TCPflags: 

' $!PTABLES -A tcpflags -j DROP 

S!PTABLES -N internal 
$IPTABLES -A internal. -m limit --limit 5/minute -j LOG -- 
log-prefix Internal: 
$IPTABLES -A internal -j DROP 

$IPTABLES -N firewalled 
$IPTABLES -A firewalled -m limit --limit 5/mlnute -j LOG -- 
log-prefix Firewalled: 
$IPTABLES -A firewalled -j DROP 
# 
# 
$IP'l'ABLES - n 
It 
# 

-A POSTROU'l'ING -o $0lJTSID8 i MASQUERADE 
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$IPTABLES -t nat -A PREROUTING -i $OUTSIDE -p 
443 -j DNAT --to 192.168.42.l 
$IPTABLES -t nat -A PREROUTING -i $OUTSIDE - udp - 
5190 -j ACCEPT 
# 
$IPTABLES -A INPUT -p tcp -- c -£ g ALL lN,U ~, ~~' -j 
tcpflags 
$IPTABLES -A INPUT -p tcp --·cp-:1<.gS ALL ALL -j l 
$IPTABLES -A INPUT -p tcp --tcp-flags ALL 
SYN,RST,ACK,FIN,URG -j tcpflags 
$IPTABLES -A INPUT -p tcp --tcp-flags ALL NONE -j tcpflags 
$IPTABLES -A INPUT -p tcp --tcp-flags SYN,RST SYN,R T -j 
tcpflags 
$IPTABLES -A INPUT -p tcp --tcp-flags SYN,FIN SYN,FIN -j 
tcpflags 
# 
# 

p l 

$IPTABLES -A INPUT -p icmp 
$IPTABLES -A INPUT -p icmp 
$IPTABLES -A INPUT -p icmp 
$IPTABLES -A INPUT -p icmp 
1/second -j ACCEPT 
$IPTABLES -A INPUT -p icmp -j firewalled 
# 
# 
$IPTABLES -A INPUT -i lo -j ACCEPT 
# 
# 
~t $IPTABLES -A INPUT -i $INSIDE -d 192.168.42.1 -j ACCEPT 
# 
#NEW CODE HERE! 

. ##############################################t### 

# 
$IPTABLES -A INPUT -i $INSIDE -s 192.168.42.8 -d 
192.168.42.1 -j ACCEPT 
$IPTABLES -A INPUT -i $INSIDE -s 192.168.43.7 -d 
192.168.42.1 -j ACCEPT 
$IPTABLES -A INPUT -i $INSIDE -s 192.168.43.7 -d 
192.168.43.1 -j ACCEPT 
$IPTABLES -A INPUT -i $INSIDE -d 192.168.42.1 -j internal 

# $IPTABLES -A INPUT -m state --sta·e RELATED,ESTABLISHED -j 

ACCEPT 
# 
$IPTABLES -A INPUT -p udp -- por 137 
~ 
$IPTABLES -A INl:U'l' - $OUT IOI:.: - 0/0 -p u 

--icrnp-type 
--icmp-type 
--icmp-type 
--icmp-type 

0 -j ACCEPT 
3 -j ACCEPT 
11 -j ACCEPT 
8 -m limit --limit 

() . 13'7 -j s'lent 

o.c 5190 - 

7} 
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j ]\.CCEPT 
${pTABLES -A INPUT -i $OUTSIDE -d 0/0 -p cp -- 1 ·1 \ - \ 
A~CEPT 
# 
${pTABLES -A INPUT -j flr.ewelled 
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# 
# iptables - restore script 
# 

#!/bin/sh 

#chain policies 
#set default policies 
/usr/sbin/iptables -P INPUT DROP 
/usr/sbin/iptables -P OUTPUT ACCEPT 
/usr/sbin/iptables -P FORWARD DROP 

#flush tables 
/usr/sbin/iptables -F 
/usr/sbin/iptables -F INPUT 
/usr/sbin/iptables -F OUTPUT 
/usr/sbin/iptables -F FORWARD 
/usr/sbin/iptables -F -t mangle 
/usr/sbin/iptables -x 
/usr/sbin/iptables -F -t nat 

#create DUMP table 
/usr/sbin/iptables -N DUMP > /dev/null 
/usr/sbin/iptables -F DUMP 
/usr/sbin/iptables -A DUMP -p tcp -j LOG 
/usr/sbin/iptables -A DUMP -p udp -j LOG 
/usr/sbin/iptables -A DUMP -p tcp -j REJECT --reject-with 

tcp-reset 
/usr/sbin/iptables -A DUMP -p udp -j REJECT --reject-wi h 

icmp-port-unreachable 
/usr/sbin/iptables -A DUMP -j DROP 

# Stateful table 
/usr/sbin/iptables -N STATEFUL > /dev/null 
/usr/sbin/iptables -F STATEFUL 
/usr/sbin/iptables -I STATEFUL -m state --state 
ESTABLISHED,RELATED -j ACCEPT 
/usr/sbin/iptables -A STATEFUL -m state --state NEW -i 
ethO -j ACCEPT 
/usr/sbin/iptables -A STATEFUL -j DUMP 

# loopback rules 
/usr/sbin/iptables -A INPUT -i lo -j ACCEPT 
/usr/sbin/iptables -A OUTPUT -o lo -j ACCEPT 

#drop reserved addr ss incoming 
/u r/•bjn/ipta 1 -A INPUT -i thO - 127.o.o.o;a -j DUMP 
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/usr/sbin/iptables -A INPUT -i ethO -s 19/..168.0.0/l 
DUMP 
/usr/sbin/iptables -A INPUT -i ethO -s l 7 ?. • l .O.O/t'"> -j 
DUMP 
/uar/sbin/iptables -A INPU~' -i othO -s 10.0.0.01 -j 1 U tP 

#allow certain inbound ICMP types 
/usr/sbin/iptables -A INPUT - e hO -p icmp --i m - 
destination-unreachable -j ACCEPT 
/usr/sbin/iptables -A INPUT -i ethO -p icmp --i m - ype 
ti~e-exceeded -j ACCEPT 
/usr/sbin/iptables -A INPUT -i ethO -p icmp --icmp-type 
echo-reply -j ACCEPT 

#opened ports (adjust to suit) 
/usr/sbin/iptables -A INPUT -p tcp -i ethO --dport 22 -j 
ACCEPT 
/usr/sbin/iptables -A INPUT -p tcp -i ethO --dport 80 -j 

ACCEPT 

#push everything else to state table 
/usr/sbin/iptables -A INPUT -j STATEFUL 
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i!/bin/sh 
# smartfw-1.0-1 - smartfw. kern Lmodul 
t Copyright (C) 2002/2-003 <WEK00008 YU8N 
t WXES3182 LATIHAN ILMIAH 'l'AHA AKH R l 
tH-# ~tart Fir wall HU 

H Al.Low loopback in 
$IPCHAINS -A input 
$IPCHAINS -A outpu 

0/0 - 0/ 
0/0 - 01 

1\C T 
'l\CCE 

t Al.Low packets with ack i 
$I1?CHAINS -A input ! -y -p cp - 

h y om 
$R MOTENJT -d 

nn 
ACCEPT 

#Setting up IP Spoofing po ec ion 

If: Turn on Source Address Verificat Lon 

if ( -e /proc/sys/net/ipv4/conf/all/rp_filter) 
then 
for fin /proc/sys/net/ipv4/conf/*/rp_filter 
do 
echo 1 > $f 

done 
fi 

jj:Turn on S¥N COOKIES PROTECTION 
if ( -e /proc/sys/net/ipv4/tcp syncookies 
then - 
echo 1 > /proc/sys/n /ipv4/ c _syncook· s 

fi 

#Now read smartfw.localrules.sh 

ion. 
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